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Zatacznik nr 26.1.a do specyfikacji

URZAD MIASTA ZGIERZA istotnych warunkéw zaméwienia
“g';zlngl Informatyki i Telekomunikac;

~-100 Zgierz, Plac Jana Pawla Il 16
tel. 042 714-31-55 lub 042 714-31-5 OPI S

fax 042714-31-14

(piecze¢ wydzialu zamawiajacego) P R Z E D M I O T U Z A M O W I E N I A

1. NAZWA (I MIEJSCE REALIZACJI) ZAMOWIENIA:

Rozbudowa sieci miejskiej i lokalnych sieci teleinformatycznych w placowkach Gminy Miasto
Zgierz w ramach realizacji projektu ,,Metropolitalna sie¢ szerokopasmowego dostepu do
Internetu”

2. KOD ZAMOWIENIAD): GEOWNY PRZEDMIOT - 72.71.00.00-0
DODATKOWE PRZEDMIOTY - 32.42.00.00-3

3. OPIS PRZEDMIOTU ZAMOWIENIAD :

Celem zamowienia ,,Rozbudowa sieci miejskiej i lokalnych sieci teleinformatycznych w placéwkach
_Gminy Miasto Zgierz w ramach realizacji projektu ,,Metropolitalna sie¢ szerokopasmowego dostepu
do Internetu™ jest zapewnienie stalego i bezpiecznego dostepu do sieci szerokopasmowej
dla placowek objetych projektem, koniecznego do wdrozenia nowoczesnych, przyjaznych
dla obywatela, opartych o zaawansowane technologie informacyjne rozwigzan sprzyjajacych
rozwojowi spoteczenstwa informacyjnego.

W ramach projektu wymaga si¢ realizacji nastgpujacych zadan:

1. Dostawa i instalacja okablowania strukturalnego w 29 placéwkach Zamawiajacego;

2. Dostawa, instalacja i konfiguracja urzadzen aktywnych oraz oprogramowania dla sieci miejskiej
1 40 lokalnych sieci teleinformatycznych;

Wymagania ogélne dla dostarczanych rozwiazan

1. System powstaly w wyniku niniejszego zaméwienia musi funkcjonowa¢ zgodnie
z obowigzujgcymi przepisami prawa.

2. Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu

sprzedazy producentow.

Zamawiajgcy zastrzega sobie prawo zazadania testow poszczegdlnych funkcjonalnosci przed

wyborem oferty.

4. Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejsza umowa korzystanie przez
Zamawiajgcego z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych praw
autorskich osob trzecich.

W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktow z SIWZ,

w szczegdlnoscei w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

4.1. zwrdcenia si¢ do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z
umowg (w tym takze do przekazania producentowi niezbednych danych umozliwiajacych
weryfikacje), oraz

4.2. zlecenia producentowi oferowanych produktow, lub wskazanemu przez producenta
podmiotowi, inspekeji produktéw pod katem ich zgodnosci z umowa oraz waznosci i zakresu
uprawnien licencyjnych. ’

4.3. Jezeli inspekcja, o ktérej] mowa w ust. 2 powyzej wykaze niezgodnos¢ produktow z SIWZ
lub stwierdzi, ze korzystanie z produktéw narusza majgtkowe prawa autorskie producenta,
koszt inspekcji zostanie pokryty przez Wykonawceg, wedtug rachunku przedstawionego przez
podmiot wykonujgcy inspekcje, w kwocie nie przekraczajacej 30% wartosci zamdwienia
(ograniczenie to nie dotyczy kosztow poniesionych przez Strony w zwiazku z inspekcja, jak
np. konieczno$é zakupu nowego oprogramowania). Prawo zlecenia inspekeji nie ogranicza ani
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nie wylgcza innych uprawnien Zamawiajacego, W szczegdlnosci prawa do zadania
dostarczenia produktow zgodnych z umowg oraz roszczen odszkodowawczych

Warunki gwarancji

1. Na catly dostarczany sprzet musi byé udzielona 12 miesigczna gwarancja.

2. Wymaga si¢ by serwis gwarancyjny $wiadczony byl w miejscu instalacji sprzetu; czas reakcji
na zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zglaszajacym) nie moze przekroczy¢ jednego dnia roboczego; usunigcie usterki (naprawa
lub wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciagu nastgpnego
dnia roboczego od momentu zdiagnozowania usterki; Wykonawca ma obowigzek przyjmowania
zgloszen serwisowych przez telefon (w godzinach pracy Zamawiajacego), fax, e-mail.

3. W przypadku sprzetu, dla ktorego jest wymagany dtuzszy niz okreslony w pkt. 2 czas na naprawe
sprzetu, Zamawiajacy dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 30 dni
roboczych od momentu zgloszenia usterki.

Wymagania zwiazane z promocja unijnego zrédla dofinansowania.

Projekt ,,Rozbudowa sieci miejskiej i lokalnych sieci teleinformatycznych w placowkach Gminy
Miasto Zgierz w ramach realizacji projektu ,,Metropolitalna sie¢ szerokopasmowego dostepu
.__do Internetu™ jest wspotfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewodztwa Lodzkiego na lata 2007-2013 (IV O$
priorytetowa: Spoleczenstwo Informacyjne; Dziatanie IV.1 Infrastruktura spoleczenstwa
informacyjnego) na podstawie umowy o dofinansowanie nr UDA-RPLD-04.01.00-00-002/09-00
z dnia 9 lipca 2009 roku.

Wymagania co do harmonogramu realizacji projektu
Zamawiajacy wymaga realizacji przedmiotu zamdéwienia do 30 sierpnia 2010 roku.

Zadanie 1

Dostawa i instalacja okablowania strukturalnego w 29 placéwkach Zamawiajacego

Od Wykonawey wymaga si¢ wykonania prac budowlanych i instalacyjnych polegajacych
na rozbudowie istniejgcych sieci teleinformatycznych w placowkach Zamawiajacego. Lista placowek
objetych projektem stanowi Zalgcznik 1 do niniejszego opisu przedmiotu zamoéwienia. Rozbudowa
sieci teleinformatycznych w placébwkach powinna zosta¢ zrealizowana zgodnie z wytycznymi
Zamawiajgcego okreslonymi na planach budynkéw poszczegdlnych placowek. Plany budynkow
- objetych projektem stanowig Zalacznik 2 do niniejszego opisu przedmiotu zamoéwienia.

T Zamawiajacy wymaga by za punkt logiczny przyja¢ punkt skladajacy si¢ z jednego gniazda
teledacyjnego ze ztaczem RJ45 kategorii 5. W placowkach objetych projektem znajduja si¢ szafy
dystrybucyjne (zaznaczone na planach), do ktorych nalezy doprowadzi¢ tory okablowania
strukturalnego oraz zamontowaé¢ panele dystrybucyjne o wysokosci .U ze wzgledu na male
rozmiary istniejacych szaf dystrybucyjnych. Do kazdej z istniejacych szaf dystrybucyjnych
w placowkach nalezy rowniez doprowadzi¢ zasilanie oraz zamontowaé listwy zasilajace z filtrem
przeciwzaktdceniowym wyposazone w minimum 4 gniazda elektryczne oraz wykona¢ wszystkie
niezbedne prace montazowe i reinstalacyjne zwigzane z istniejacymi przytaczami §wiattowodowymi.
Wszystkie prace zwigzane z realizacja niniejszego projektu nalezy wykona¢ zgodnie
z obowigzujgcymi normami i zarzgdzeniami oraz uwagami instytucji uzgadniajagcymi projekt. Podczas
prowadzenia robdt nalezy bezwzglednie przestrzegaé przepisow BHP.

Po zakonczeniu prac instalacyjnych wymagane jest dostarczenie Zamawiajagcemu dokumentacji
powykonawczej zawierajace;j:

1 Schematy wykonanych sieci

2 Pomiary toréw $wiattowodowych

3 Pomiary toréw sieci strukturalnej

4 Pomiary wykonanej instalacji elektrycznej
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'| zrealizowanego zamowienia w postaci papierowej oraz w edytowalnej postaci elektronicznej na
nosniku CD/DVD.
Zadanie 11

Dostawa, instalacja i konfiguracja urzadzen aktywnych oraz oprogramowania dla sieci
miejskiej i 40 lokalnych sieci teleinformatycznych

Do obowigzkow Wykonawcy zamoOwienia w ramach tego Zadania nalezy dostawa urzadzen
sieciowych o wymaganiach okreslonych ponizej wraz z rozmieszczeniem ich we wskazanych przez
Zamawiajacego miejscach wyspecyfikowanych w Zalgcezniku 3 do niniejszego opisu przedmiotu
zamowienia, instalacja i konfiguracja oprogramowania monitorujgcego oraz wykonanie wszystkich
niezbednych ustug instalacyjnych oraz konfiguracyjnych koniecznych by dostarczone urzadzenia
pracowaly w Srodowisku sieciowym Zamawiajgcego.

Dodatkowo wymagane jest by zaproponowane urzadzenia byty w petni kompatybilne z posiadanym
przez Zamawiajacego oprogramowaniem zarzgdzajgcym Cisco Works 3.0.

Zamawiajacy wymaga by wraz z urzgdzeniami dostarczony byt komplet patchcordow typu UTP i FO
umozliwiajacy skonfigurowanie i uruchomienie sieci miejskiej.

Po zakonczonych pracach instalacyjnych do zadan Wykonawcy naleze¢ bedzie skonfigurowanie
i eksploatacyjne uruchomienie posiadanego systemu zarzadzania sieciag miejska uwzgledniajace
_integracj¢ posiadanych 1 dostarczonych urzadzen sieciowych, a takze skonfigurowanie
i uruchomienie dostarczonego oprogramowania monitorujgcego.

II.1 Przelacznik dostepowy — 42 komplety

Zamawiajacy wymaga si¢ by zaproponowane urzadzenia spetniaty nastgpujace minimalne wymagania

funkcjonalne :

1. min. 24 porty w standardzie 10/100BaseT

2. min. 2 porty typu combo mogace pracowac jako 10/100/1000BaseT oraz 1000BaseX ze stykiem
definiowanym przez SFP, GBIC lub réwnowazne— dostarczone z konwerterami w odpowiednim
standardzie do zaproponowanej topologii

2.1. typA

211 Ma transmitowa¢ dane z predkoscig do 1,25 Gbps

2.1.2. Modut musi pracowaé na dystansie do 10 km.

2:1.3. Musi posiada¢ nadajnik laserowy FP

2.1.4. Wymagana dtugos¢ fali nadawania TX: 1310 nm +/- 30 nm oraz dtugos¢ fali odbioru
RX: 1550 nm +/- 30 nm.

2.1.5. Wymagana czulo$¢ na poziomie: - 20 dBm

2.1.6. Wymagany zakres mocy wypromieniowania (Average Output Power - Pout) na
poziomie od -9 dBm do - 3 dBm

2:1.7 Musi posiadaé¢ minimalny budzet mocy na poziomie: 11 dB

2.1.8. Wymagany zakres pracy od 0°C do 70°C

2.1.9. Musi posiada¢ ztgcze simplex typu LC

22. TypB

2.2.1. Ma transmitowa¢ dane z predkoscig do 1,25 Gbps

2.2.2. Modut musi pracowa¢ na dystansie do 10 km.

2.23. Musi posiada¢ nadajnik laserowy DFB

2.2.4. Wymagana dlugo$¢ fali nadawania TX: 1550 nm +/- 30 nm oraz dtugos¢ fali odbioru
RX: 1310 nm +/- 30 nm.

2:2.5. Wymagana czuto$¢ moduléw na poziomie: - 20 dBm

2.2.6. Wymagany zakres mocy wypromieniowania (Average Output Power - Pout) na
poziomie od -9 dBmdo -3 dBm

2.2.7. Musi posiada¢ minimalny budzet mocy na poziomie: 11 dB

2.2.8. Wymagany zakres pracy od 0°C do 70°C

2.2.9. Musi posiadaé zlacze simplex typu LC

3. automatyczne wykrywanie przeplotu (AutoMDIX) na portach 10/100
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‘| 4. wydajno$¢ przelaczania co najmniej 8 Gbps oraz przepustowos¢ co najmniej 6 Mpps dla pakietow
64 bajtowych;

5. obstuga 1024 VLAN ID i min. 120 sieci VLAN

6. mechanizmy zarzadzania:

6.1. dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2 i SNMPvV3 (przez IPv4
i IPv6)

6.2. obstuga Rapid STP (802.1r) i Multiple Instance STP (802.1w)

6.3. obstluga trunku 802.1q na dowolnym porcie

6.4. obsluga NTP

6.5. diodowa sygnalizacja stanu urzadzenia oraz poszczegélnych portow

6.6. mechanizm dystrybucji informacji o sieciach VLAN pomiedzy przetacznikami

7. mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

7.1. obshluga co najmniej czterech kolejek sprzetowych w tym co najmniej jednej ze statusem strict
priority,

7.2.  mechanizm automatycznej konfiguracji portéw do obstugi VoIP po wykryciu aparatu IP

7.3. klasyfikacja ruchu w oparciu o 802.1p, DSCP, adresy MAC, IP, porty UDP/TCP

8. mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

8.1. mozliwos¢ autoryzacji uzytkownikow zgodna z 802.1x (z mozliwoscia przypisania przez
serwer autoryzacyjny sieci VLAN)

8.2.  mozliwo$¢ autoryzacji prob logowania do urzadzenia za pomoca serweréw RADIUS
albo TACACS+

8.3.  mozliwos¢ blokowania ruchu pomigdzy portami w obrgbie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwo$ci komunikacji z portem nadrzednym (designated port)
lub funkcjonalnos¢ private VLAN

8.4. ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez
niepowolane i nieautoryzowane urzadzenie sieciowe

8.5. obstuga list kontroli dostgpu z uwzglednieniem adreséw MAC i IP, portow TCP/UDP bez
spadku wydajnosci urzadzenia

8.6. min. 5 pozioméw uprawnien do zarzadzania urzadzeniem (z mozliwoscia konfiguracji
zakresu dostepnych funkcjonalnosci i komend)

9. obstuga ruchu multicast z wykorzystaniem IGMP

10. obshuga grupowania portow w jeden kanat logiczny zgodnie z LACP (802.3ad)

11. plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nie ulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie
dopuszcza sig¢ czesciowych restartow urzadzenia po dokonaniu zmian

12. mozliwo$¢ montazu w szafie 19”

13. obudowa wykonana z metalu
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I1.2 Oprogramowanie monitorujace

Wymagane jest dostarczenie rozwigzania spelniajacego nastgpujace warunki:

1. minimalna liczba monitorowanych urzadzen w tym routery, switche , systemy z rodziny
Windows, Linux, Novell, drukarki - 2500 szt.;

wsparcie dla SNMP v3, v2ivl;

mozliwos¢ automatycznego zgrywania konfiguracji z urzadzen Cisco;

zarzadzanie wszystkimi dostarczanymi w ramach zamdéwienia urzadzeniami sieciowymi;
interfejs WWW; :

mozliwo$¢ manualnego lub automatycznego dodawania urzadzen i tworzenia topologii;
. wizualizacja stanu urzadzen i aplikacji w zakresie:

7.1. mapy polaczen

7.2. wizualizacja stanu ustug

7.3. graphy

7.4. manualne grupowanie urzadzen
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7.5. monitorowanie obcigzenia procesora i pamigci

7.6. monitorowanie stanu i obcigzenia interfejsow

7.7. mozliwosé¢ zdefiniowania monitoréw ustug: DNS, SNMP, TCP/IP, Telnet, Ping

7.8. mozliwo$¢ zdefiniowania automatycznej reakcji na zdarzenie: uruchomienie programu /

skryptu, wyslanie listu elektronicznego, wystanie SMS, wystanie komunikatu syslog
raportowanie — mozliwos$¢ generowania i wizualizacji raportdéw w oparciu o zebrane dane
zarzadzanie uprawnieniami uzytkownikow w zakresie:

9.1. przydziatu praw do poszczegdlnych grup czynnosci
9.2. mozliwosci integracji z zewnetrznym serwerem LDAP w zakresie autoryzacji

wsparcie dla mechanizmu NetFlow, JFlow wraz z filtrami na zdarzenia;

mozliwos¢ ustawiania alertow na zdarzenia syslog i wystanie mailem;

mozliwos$¢ importowania nowych mibow;

monitorowanie serwerdw pocztowych i WWW;

monitorowanie serwerow VolIP (ilo$¢ wykonanych potaczen, statystyki potaczen itp.) ;
monitorowanie zmian statusu interfejséw sieciowych;

monitorowanie serwisow Windows (alarmy, zmiana statusu itp.)

mozliwo$¢ monitorowania po serwisach HTTP, POP3, SMTP, FTP;

przedstawienie w postaci graphu ilosci zalogowanych uzytkownikéw po WiFI;
monitorowane drukarek wspierajacych protokét JetDirect.

."Minimalny zakres prac instalacyjnych:

Wykonawcy wymaga si¢ nastgpujacego zakresu prac instalacyjnych i konfiguracyjnych:

Instalacji urzadzen we wszystkich lokalizacjach objetych projektem

Konfiguracja struktury VLAN

Konfiguracja dynamicznych protokotéw trasowania

Konfiguracja i uruchomienie VLAN-u zarzadzajgcego

Konfiguracja i uruchomienie VLANU dla LWAPP

Konfiguracja QoS (podziat pasma dla wszystkich podigczonych jednostek)

Konfiguracja urzadzen w celu wspotpracy z oprogramowaniem Cisco Works 3.0

Konfiguracja istniejacych urzadzen Wykonawcy w celu wspolpracy z urzadzeniami, ktére beda
znajdowac si¢ w jednostkach.

zakonczeniu prac instalacyjnych wymagane jest dostarczenie Zamawiajacemu dokumentacji

powykonawczej zrealizowanego zamoOwienia zawierajgcej schemat sieci (z uwzglednieniem potaczen
miedzy urzadzeniami w punktach objetych projektem oraz pomiedzy gtéwnag lokalizacja
Wykonawcy) w postaci papierowej oraz w edytowalnej postaci elektronicznej na nosniku CD/DVD.

b zgodnie z przepisami ustawy — Prawo zaméwieii publicznych oraz wg Wspélnego Stownika Zaméwiei CPV

Zalaczniki:

Zgierz, 01.0v, WAQO

1. Zalacznik nr 1. Lista placéwek objetych projektem do Zadania 1.
2. Zalacznik nr 2. Plany budynkéw poszezegdlnych placowek objetych projektem dla Zadania I.

~

3. Zalacznik nr 3. Lista placéwek objetych projektem do Zadania II.

SPORZADZIL: . NACZELNIK WYDZIALU
ZAMAWIAJACEGO:

Z~ca NACZE] IKOA&Y%\D-\/LU

gQ@p\( \, (('\?\i\k - mgr/Joanna Snarska
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