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URZAD MIASTA ZGIERZA B S61Waz
WYDZIAL ORGANIZACYINY 0

Stanowisko ds. Informatyki i Telekomunikacji OPIS

95-100 Zgierz, Plac Jana Pawlall 16 A

1el. 4271431 59, fax 42 71431 35 PRZEDMIOTU ZAMOWIENIA

(piecze¢ wvdzialu zamawiajacego)

1.NAZWA (I MIEJSCE) ZAMOWIENIA:
Dostawa sprzetu komputerowego i oprogramowania w ramach projektu pn.:

”Wdrozenie i rozbudowa technologii informacyjno-komunikacyjnych w Gminie Miasto
Zgierz”, w ramach podzialania VIL.1.2 technologie informacyjno-komunikacyjne
Regionalnego Programu Operacyjnego Wojewoédztwa Lodzkiego na lata 2014-2020
wspolfinansowanego ze sSrodkow Europejskiego Funduszu Rozwoju.

2. KOD ZAMOWIENIAD: GLOWNY PRZEDMIOT = - 30232100-5
DODATKOWE PRZEDMIOTY - 48821000-9
32420000-3

3. OPIS PRZEDMIOTU ZAMOWIENIAD:

Przedmiotem zamdwienia jest dostawa, montaz i uruchomienie sprzetu teleinformatycznego
i oprogramowania w Urzedzie Miasta Zgierza.

Czesé 1.

Do Urzedu Miasta Zgierza nalezy dostarczyé, zamontowac i uruchomié nastepujacy
sprzet teleinformatyczny wedlug opisu przedmiotu zamoéwienia:

Serwer rakowy — 2 szt. (dostawa, instalacja, konfiguracja)

Zasob tasmowy — 1 szt. (dostawa, instalacja, konfiguracja)

Przelaczniki sieciowe (z modutami STACK) — 2 szt. [dostawa, instalacja, konfiguracja)
Router — 1 szt. (dostawa, instalacja, konfiguracja)

- Firewall — 1 szt. (dostawa, instalacja, konfiguracja)

- Komputery All-In-One — 50 szt. (dostawa)

- Komputery All-In-One — 10 szt. (dostawa)

- Pakiet biurowy — 60 szt. (dostawa)

- System operacyjny dla komputeréw 60 szt. (dostawa, instalacja na komputerach
zaoferowanych przez Wykonawce — moze by¢ preinstalowany przez Producenta)
System operacyjny serwerowy (rozbudowany) — 2 szt. [dostawa, instalacja na serwerach
zaoferowanych przez Wykonawce — moze byé preinstalowany przez Producenta]

- System operacyjny serwerowy (podstawowy) — 4 szt. [dostawa]

- Oprogramowanie antywirusowe (licencja na 300 stanowisk) [dostawa]

- Oprogramowanie do kopii bezpieczenstwa (dostawa, instalacja, konfiguracja)
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Caly dostarczony sprz¢t oraz oprogramowanie musza by¢ kompatybilne
z rozwigzaniami technicznymi wdrozonymi u Zamawiajacego w oparciu o nast¢pujacy
sprzet i oprogramowanie:

CISCO FIREWALL ASA 5520

CISCO Switch 3750

CISCO Switch 3560G

CISCO Switch 2960-X

SERWER DELL RS530

SERWER DELL R520

MACIERZ DYSKOWA DELL MD3800i

Domena MS Acitve Directory

SZAFA SERWEROWA Dell Netshelter SX 42U.

Zaoferowane oprogramowanie musi byé: nowe, nieaktywowane nigdy wczesniej na
innego uzytkownika, pochodzace z oficjalnego kamalu, jezeli oprogramowanie nie
pochodzi z polskiego rynku musi by¢ objete wymagana przez Zamawiajacego gwarancja
$wiadczong w Polsce. Oprogramowanie musi by¢ dopuszczone do obrotu na terenie Unii
Europejskiej. Zmawiajacy przeprowadzi procedure sprawdzenia i weryfikacji legalnosci
oprogramowania.

Zaoferowany sprzet musi byé: fabrycznie nowy (nieodnowiony). Pochodzacy
z oficjalnego kanalu sprzedazy, jezeli sprz¢t nie pochodzi z polskiego rynku musi by¢
objety wymagang przez Zamawiajacego gwarancja Swiadczong w Polsce. Sprz¢t musi
byé dopuszczony do obrotu na terenie Unii Europejskiej. Zmawiajacy przeprowadzi
procedure sprawdzenia i weryfikacji legalnosci sprzetu i oprogramowania
(wgranego/zainstalowanego na sprzgcie).

1. Serwer rakowy — 2 szt.
WARUNKI SZCZEGOLNE:

LP. Nazwa Wymagane minimalne parametry techniczne.
¢ Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi
oraz ramieniem do prowadzenia kabli, umozliwiajacymi
1. Obudowa serwisowanie serwera w szafie rack bez wylaczania urzadzenia).
e Szyny montazowe musza by¢ kompatybilne z szafs serwerowa
Zamawiajacego Dell Netshelter SX 42U.
Min. dwa procesory dziesigciordzeniowe, x86 - 64 bity, Intel E5-
2630v4 lub réwnowazne osiagajace w testach SPECint_rate2006 wynik
nie gorszy niz 830 punktéw w konfiguracji dwuprocesorowej
oferowanego modelu serwera lub w testach SPECint_rate2017 wynik
Procesor nie gorszy niz 90 punktéw w konfiguracji dwuprocesorowej
oferowanego modelu serwera. W przypadku zaoferowania procesora
réwnowaznego, wynik testu musi by¢ opublikowany na stronie
www.spec.org. Plyta gléwna z mozliwoscia zainstalowania minimum
dwoch procesoréw. -

3. Plyta gldéwna Obstugujaca min. 2 procesory.
e Min. 128 GB RDIMM DDR4 w modulach o pojemnosci

min 32GB kazdy.
4. Pamig¢ operacyjna e Plyta gléwna musi posiada¢ min. 24 sloty na pamieé i umozliwia¢
rozbudowe do minimum 3TB LRDIMM lub 768GB RDIMM lub
min. 128GB NVDIMM (dowolny rodzai).
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o Obstuga zabezpieczei min: Advanced ECC i Online Spare.

Serwer musi posiada¢ minimum 4 sloty PCI-Express w tym:
e Minimum 3 sloty PCI-Express Generacji 3 dziatajace z predkoscia

5. Sloty rozszerzen x8 (bus width).
¢ Minimum 1 slot PCI-Express Generacji 3 dzialajacy z predkoscia
x16 (bus width) pelnej dlugosci i wysokosci.
Zainstalowane dyski:
e Min. 2x400GB SSD 6Gby/s.
e Min. 4x 2TB SAS 10k 12Gb/s.
Mozliwo$é¢ =zainstalowania min. 16 dyskéw u Hot Swap,
6. Dysk twardy SAS/SATA/SSD, 2,5. ¢ oP P
Obudowa serwera musi umozliwia¢ rozbudowe/rekonfiguracje do
obstugi min. 26 wewnetrznych dyskéw SFF SAS/SATA/SSD, 2,5”.
Rekonfiguracja powyzej 16 dyskéw moze by¢ mozliwa poprzez
zastapienie innych elementéw wyposazenia np. DVD slotami na dyski.
e Kontroler macierzowy SAS min. 12Gb z min. 2GB cache,
z mechanizmem podtrzymywania zawarto$ci pamieci cache w
razie braku zasilania, zapewniajacy obstuge do min. 8 napedéw
7. Kontroler dyskowych SAS oraz obslugujacy poziomy: RAID min.
0/1/1+0/5/5+0/6/6+0.
o  Mozliwo$¢ rozbudowy pamieci cache do min. 4GB poprzez
rozbudowe kontrolera lub wymiane kontrolera.
e Minimum 4 wbudowane porty. Ethernet 100/1000 Mb/s RJ-45,
ktoére nie zajmujg gniazd PCle.
e Min. wbudowane lub zainstalowane 2 porty obstugujace predkosci
10Gb BaseT lub SFP+.
W przypadku zastosowania dodatkowych elementéw ww., musza byé
8. Interfejsy sieciowe one dostarczone przez Wykonawce i kompatybilne z zaoferowanymi
przetacznikami z punktu 3. ”Przetaczniki sieciowe™.
Min. 2 szt. kabel sieciowy o dlugosci min 7m.
Komunikacja z przelacznikami musi odbywaé si¢ z predkoscia, ktéra
oferuja porty 10GE.
Gwarancja min. 1 rok dla moduluw/wktadek/okablowania.
9. Karta graficzna Zintegrowana karta graficzna.
e 5x USB 3.0 (dopuszcza si¢ zastosowanie zewnetrznego kontrolera
USB 3.0 zainstalowanego w slocie PCI-Express).
e 1xVGA.
e  Wewnetrzny slot na kartg micro SD.
10. Porty Mozliwos¢ rozbudowy o min:
¢ Dodatkowy port VGA dostepny z przodu serwera.
e Port szeregowy.
Nie dopuszczalne jest stosowanie przej$ciowek ani kart PCI w celu
uzyskania wymaganej powyzej funkcjonalnosci micro SD, VGA.
11. Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum §00W.
e Zestaw wentylatoréw redundantnych typu hot-plug.
: e Mozliwos¢ skonfigurowania serwera do pracy w temperaturze
12. Chiodzenie otoczenia 45st.C, tak, zeby zapewnié¢ zgodno$¢ ze standardem
ASHRAE Class A4.
13. Naped DVD-RW.
e Modut zdalnego zarzadzania (konsoli) pozwalajacej na min.:
Karta/Modut wlaczenie, wylaczenie i restart serwera, podglad logow
14. zarzadzajacy/Dodatkowe sprzetowych serwera
oprogramowanie i karty, przejecie pelnej konsoli tekstowej serwera niezaleznie od

jeco stanu (takze podczas startu, restartu OS).
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e Mozliwo$é przejecia zdalnej konsoli graficznej i podlaczania
wirtualnych napedéw CD/DVD/ISO i FDD.

¢ Modut zdalnego zarzadzania musi posiada¢ wbudowang pamigé
flash, minimum 4GB, w tym minimum 1GB dostgpny dla
uzytkownika serwera.

Modut zarzgdzania zdalnego, musi udostepnia¢ wbudowane narzgdzie

wspomagajace instalacje systemow operacyjnych oraz konfiguracje

serwera. Narzedzie dostepne z poziomu BIOS poprzez interfejs

graficzny (GUI), udostepniajace minimum nastepujace

funkcjonalnosci:

¢  Wspomagang instalacje systemu operacyjnego — wybor
najlepszych sterownikéw i firmware.

e Diagnostyke wszystkich elementéw sprzgtowych serwera.

¢ Konfiguracje kontrolera macierzowego i dyskow poprzez GUI

o Ustawienia parametrow BIOS.

Rozwigzanie sprz¢towe (tzn. Modul), niezalezne od systemoéw

operacyjnych, zintegrowane z plyta gtéwna lub montowane niezaleznie

na plycie giéwnej, nieograniczajace w zaden sposéb dostepnych

wymaganych portéw/slotéw w zaoferowanym Serwerze, posiadajace

dedykowany port RJ45. Wymagana odpowiednia licencja spelniajaca

w/W parametry.

Microsoft Windows Server.

Red Hat Enterprise Linux (RHEL).
SUSE Linux Enterprise Server (SLES).
Canonical Ubuntu.

Oracle Linux.

CentOS.

Vmware.

Citrix XenServer.

Wsparcie dla systemow
operacyjnych i
systeméw
wirtualizacyjnych

15.

Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu,

z czasem reakcji do nastepnego dnia roboczego od przyjgcia
Wsparcie zgloszenia, mozliwo$¢ zglaszania awarii poprzez ogélnopolska

techniczne/Gwarancja linig telefoniczng producenta.

e W przypadku awarii dyski twarde pozostaja wiasnoscia

Zamawiajacego.

16.

e Urzadzenia muszg by¢ fabrycznie nowe, zakupione w oficjalnym
kanale dystrybucyjnym producenta.

o Na zgdanie Zamawiajacego, Wykonawca musi przedstawi¢
o$wiadczenie producenta oferowanego serwera, potwierdzajace

17. Inne pochodzenie urzadzenia z oficjalnego kanah dystrybucyjnego
producenta.

e Wymagane sa dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

e Deklaracja zgodnosci CE.

Instalacja dostarczonego serwera we wskazanej przez
Zamawiajacego szafie rack Dell Netshelter SX 42U.

¢ Instalacja systemu operacyjnego (system réwniez moze by¢
preinstalowany przez Producenta).

Instalacja RAID na dyskach: RAID-1 i RAID-10.
Zainstalowanie/konfiguracja dostarczonego oprogramowania
wirtualizacyjnego na serwerze.

* Konfiguracja klastra w oparciu o dostarczone serwery przez
Wykonawce przy uzyciu oprogramowania z Pozycji 10 ”System
operacyjny serwerowy”.

e Migracja maszyn wirtualnych z istniejacych serweréw
wirtualizacyjnych na uruchomiony klaster.

18. Instalacja i konfiguracja
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e Przeprowadzenie testow awaryjnych wdrozonego Srodowiska —
klastra (symulacja awarii pojedynczego wezla klastra).
o Instalacja dostarczonych moduléw SFP+ (w razie koniecznosci).
2. Zas6éb tasmowy — 1 szt.
WARUNKI SZCZEGOLNE:
LP. Nazwa Wymagane minimalne parametry techniczne.
e  Oferowana biblioteka musi by¢ przystosowana do montazu
w szafie 19”.
1. Obudowa ° gVI}/sokoéé oferowanej biblioteki tasmowej nie moze przekracza¢
¢  Szyny montazowe muszg by¢ kompatybilne z szafy serwerowa
Zamawiajacego Dell Netshelter SX 42U.
Biblioteka tasmowa musi by¢ wyposazona w min. 1 napgd LTO-6 SAS
2. Naped/Parametry oraz musi umozliwiaé zastosowanie ta$m, co najmniej 2,5TB kazda -
parametry podane bez kompresji danych.
e Oferowana biblioteka musi by¢ wyposazona, w co najmniej 24
3 Sloty sloty na taSmy magnetyczne.
’ e Jezeli licencjonowana jest liczba slotéw - wymagane jest
aktywowanie wszystkich slotéw przez Wykonawce.
Oferowana biblioteka tasSmowa musi posiadaé¢ mozliwo$¢ zdalnego
4 Zarzadzanie zarzadzania za podrednictwem przegladarki internetowej oraz musi
) mie¢ mozliwoé¢ zarzadzania bezposrednio z uzyciem wbudowanych
klawiszy i wyswietlacza LCD.
. Oferowana biblioteka taSmowa musi by¢ wyposazona w czytnik kodéw
S. Czytnik
kreskowych.
Wraz z biblioteka nalezy dostarczy¢ min. 20 szt. ta§m LTO-6 RW min.
6. Tasmy 2,5TB (bez kompresji) wraz z etykietami oraz min. 1 szt. ta§me
CZYSZCZ3Ca.
e Oferowany naped tasmowy musi by¢ wyposazony w mechanizm
dostosowujacy automatycznie oraz plynnie predkos¢ przesuwu
7. Funkcjonalno$¢ taémy magnetycznej do wartosci strumienia danych
przekazywanego do napgdu.
e Obstuga min. SAS 6Gb.
Dla oferowanej biblioteki parametr MTBF musi wynosi¢, co najmniej
8. MTBF .
100 000 godzin.
9 MSBF Dla oferowanej biblioteki parametr MSBF musi wynosi¢, co najmnie;j
) 1 000 000 pelmych cykli ,,zaladuj/wytaduj”.
e Biblioteka musi posiada¢ wsparcie dla technologii szyfrowania
backupowanych danych.
¢ Oferowana biblioteka musi posiada¢ port USB przeznaczony do
10. Szyfrowanie wspolpracy ze sprzgtowym kluczem USB w celu przechowywania
kluczy szyfrujacych, w innym przypadku musi by¢ dostarczona z
dedykowany serwer oraz oprogramowanie do przechowywania
kluczy.
Min. 3 lata z gwarantowanym czasem NBD od momentu odebrania
zgloszenia przez serwis. Uszkodzony no$nik danych po wymianie musi
. pozostaé u uzytkownika. Ustuga wsparcia technicznego musi by¢
11. Gwarancja . . .
$wiadczona przez serwis producenta oferowanych urzadzen.
Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego sprzetu.
¢ Instalacja dostarczonego Zasobu taSmowego we wskazanej przez
12 Konfi . Zamawiajacego szafie rack Dell Netshelter SX 42U.
) ontiguracja e Instalacja taSm w napedzie/slotach.
e Instalacja/podiaczenie zasobu ta§mowego na serwerze Dell R530
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Service Tag:D8Z9QK2.

Biblioteka musi posiadac¢ wsparcie dla nosnikow LTO WORM (Write
Once, Read Many), umozliwiajacych spelnienie norm prawnych

Lo Normy dotyczacych odpowiednio dlugiego przechowywania nienaruszonych
danych (archiwizacja).
¢ Dodatkowy modul/kontroler SAS min. 6Gb do serwera Dell R530
14 Elementy Service Tag: D8Z9QK2 wraz z okablowaniem o dtugo$ci min. 1m
' dodatkowe/montazowe w celu podigczenia zasobu tasmowego (SAS) dostarczony przez

Wykonawce. Gwarancja min 1 rok.

3. Przelaczniki sieciowe (w tym moduly STACK) -2 szt.
WARUNKI SZCZEGOLNE:

LP. Nazwa Wymagane minimalne parametry techniczne.

Typ/Opis e Zarzadzany przetacznik warstwy min. 2 ISO OSL
1 ¢ Urzadzenie musi mie¢ mozliwo$é dodania do obecnie uzywanego

stosu przez Zamawiajacego opartego na przetacznikach Cisco
2960-X.

Obudowa o Urzadzenie przystosowane jest do montazu w szafie stelazowej 19”.
Wraz z urzadzeniem dostarczone sa niezbedne elementy do montazu
’ w szafie stelazowej.

) Wysoko$¢ urzadzenia: maksymalnie 1U.

Urzadzenie posiada, co najmniej nastepujace diody statusowe:
dzialanie urzadzenia, dziatanie wbudowanych portéw Ethernet.

Interfejsy e Co najmniej 24 zabudowane w urzadzeniu gniazda 10Base-
T/100Base-TX/1000Base-T automatycznie rozpoznajace kable
proste / krzyzowe.

e Zabudowany w urzadzeniu port konsoli lokalnej w standardzie
RS232 zakoriczony gniazdem RJ-45 lub inny (w przypadku innego
portu konsoli niezbedne jest dostarczenie wymaganego
okablowania/przejsciowki).

o Urzadzenie posiada mozliwos¢ montazu, co najmniej dwoch

3 interfejsow (modutéw) w standardzie SFP+ 10 Gigabit Ethernet

) (Small Form-Factor Pluggable). Interfejsy musza by¢ kompatybilne
z zaoferowanymi serwerami przez Wykonawce. Zamawiajacy
wymaga dostarczenia wktadek 10GE przez Wykonawcg.
Gwarancja na wkladki min 1 rok.

¢ Urzadzenie musi posiada¢ mozliwo$¢ pracy w stosie po
zastosowaniu dedykowanego modulu wewnetrznego tworzac jedno
urzadzenie logiczne z minimum 8 urzadzeniami fizycznymi

e Przepustowos¢ dedykowanego interfejsu na potrzeby stosu nie
mniejsza niz 40Gbps.

Minimum 128 MB pamigci flash.

. Pamie¢ - o
g i Minimum 512 MB pamiecie DRAM.

Statyczny routing IPv4.

Wsparcie min. protokotéw sieciowych:

NTP, SSH , SSH-2, serwera/klienta DHCP filtrowanie adreséw

MAC, SNMPv1/2/3, SCP, TACACS+, RADIUS Serwer/Klient,

BPDU Guard, SPAN, Telnet, VTPv3, EtherChannel, Voice VLAN,

5. Protokoly i standardy Guest VLAN , STP/RSTP, IPv4 Port-Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard, MAC Authentication
Bypass, 802.1x MultiDomain Authentication, Storm Control, Trust
Boundary, Access-List (ACL).

s Pelna obstuga standardéw min: IEEE 802.3ab, IEEE 802.3u, IEEE

802.3x. IEEE 802.3z. IEEE 802.1, 802.3, IEEE 802.1q VLAN. IEEE
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promuie

802.1s Multiple Spanning-Trees, IEEE 802.1w Rapid Spanning-
Tree, IEEE 802.1x Port Access Authentication, IEEE 802.1AB
LLDP, IEEE 802.3ad Link Aggregation (LACP).

e Urzadzenie musi by¢ kompatybilne z protokotem NetFlow v9,
JFlow lub odpowiednikiem.

Wydajnosé
przelaczania

e Przepustowos¢ przelaczania minimum 215 Gbps.
¢ Przepustowo$¢ przekazywania minimum 107 Gbps.

Ushugi przetaczania

e Urzadzenie musi  obslugiwaé minimum 4096
identyfikatoréw sieci VLAN, przy czym co najmniej 1023 z nich sg
aktywne.

e Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min.
9216 bajtow.

Urzadzenie musi obstugiwaé¢ minimum 16000 adreséw MAC.
Urzadzenie poprawnie obstuguje protokoty IEEE 802.1w Rapid
Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.

Zasilanie

Urzadzenie zasilane z napig¢cia zmiennego 230V / 50Hz.
Urzadzenie dostarczane wraz ze standardowym kablem zasilajacym
o dlugosci co najmniej 1,5m z wivkiem CEE7/7.

Zarzadzanie

e Urzadzenie moze synchronizowaé wewnetrzny czas przy uzyciu
protokotu NTP.

e Urzadzenie mozna konfigurowac przy uzyciu linii komend oraz
dedykowanej aplikacji.

e Urzadzenie mozna konfigurowaé¢ zdalnie przy uzyciu protokotow
TELNET, SSH oraz dedykowanej aplikacji. - Urzadzenie moze
korzysta¢ z wewnetrznej i zewnetrznej bazy uzytkownikéw
(RADIUS).

e Urzadzenie umozliwia uwierzytelnianie uzytkownikow.

o Kazdemu z uzytkownikéw mozna przypisa¢ poziom uprawnien, do
ktérego jednoznacznie przypisane sg okreslone polecenia urzadzenia

e Urzadzenie umozliwia konfiguracje przy uzyciu tekstowych plikéw
konfiguracyjnych mozliwych do edytowania poza urzadzeniem.

e Urzadzenie umozliwia wysylanie wybranych wiadomosci, co
najmniej do wewnetrznego bufora logéw, na konsole lokalna,
konsole konfiguracji zdalnej (Telnet, SSH) oraz na zewn¢trzny
serwer Syslog.

o Urzadzenie jest kompatybilne z protokotlem SNMP w wersji 1, 2 1 3.

o Urzadzenie do konfiguracji musi wykorzystywa¢ listy kontroli
dostepu (ACL) lub inny mechanizm o podobnym dziataniu.

o Urzadzenie wspiera protokét VTP.

10.

Niezawodno$¢

Parametr MTBF minimum 564,000 godzin.

11

Gwarancja i serwis

Gwarancja min. 5 lat, uprawniajaca do zglaszania usterek sprzgtowych
i oprogramowania, $wiadczona w rezimie 8x5xNBD, umozliwiajaca
pobieranie nowych wersji oprogramowania, dost¢p do pomocy
technicznej oraz bazy wiedzy i narzedzi zarzadzajacych.

12.

Wktadki/Moduty

Modut stackujacy kompatybilny z przetacznikami Cisco 2960-X
posiadanymi przez Zamawiajacego oraz z przelacznikami oferowanymi
przez Wykonawce (wraz z kablem stackujgcym o dlugosci min. 50 cm)

| —1 sztuka. Gwarancja min. 1 rok.

13.

Instalacja/Konfiguracja

Dostarczone przelgczniki musza zosta¢ uformowane w stos z
posiadanymi przez Zamawiajacego przelacznikami Cisco 2960-X.
Konfiguracja w zakresie m.in. VLAN, STP,
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4. Router — 1 szt.
WARUNKI SZCZEGOLNE:

LP.

Nazwa

Wymagane minimalne parametry techniczne.

I.

Przepustowos¢

Min. 500 Mbps z mozliwoscia podniesienia do min. 1Gbps (darmowo
lub odplatnie).

Liczba portéw

Min. 4 szt. GE Ethernet (wbudowane lub mozliwe do uzyskania poprzez
zastosowanie wkladek), w przypadku portéw SFP, Wykonawca musi
dostarczy¢ wymagane wkladki (GE). W przypadku zastosowania
wkladek, gwarancja na wkladki min. 1 rok.

Oprogramowanie/
Funkcjonalnos$é

e Musi obstugiwaé¢ min. BGPv4 (w tym 4 bitowe SN), OSPFv3,
RIPv2, ISIS, routing statyczny, NTP, 802.1q, DHCP (w zakresie
klient, Serwer), ICMP, WCCP, WCCPv2, WRED, HSRP (lub
odpowiednik), MPLS, uRPF, BFD (lub odpowiednik).

e Musi zapewnia¢ obstuge list kontroli dostgpu w oparciu o min.
adresy IP zrédtowe i docelowe, protokoly IP, porty TCP/UDP, opcje
1P, flagi TCP, oraz o wartosci TTL.

e Musi posiada¢ wsparcie dla Layer-2 Tunneling Protocol
Version 3.

¢ Funkcjonalno$¢ musi pozwala¢ monitorowa¢ zdarzenia zwigzane
z konfiguracja poprzez lini¢ polecefi, podsystem SYSLOG,
podsystem zwigzany z wymiana moduléw w czasie pracy
urzadzenia, podsystem sprzetowych zegaréw, podsystem licznikow
systemowych.

e Funkcjonalno$é musi pozwalaé¢ na generowanie akcji takich jak:
wykonanie komendy z poziomu linii polecefi urzadzenia, wyslanie
krétkiej wiadomosci tekstowej poprzez system poczty elektronicznej,
wykonanie skryptu, wygenerowanie SNMP trap, ustawienie lub
modyfikacja okreslonego licznika systemowego.

Sloty do rozszerzen

Tak z mozliwoscia/wsparciem obsadzenia min. kartami:

e zprzelagczanymi portami GE (10/100/1000) z obstuga PoE+ (IEEE
802.3at).

e zmodemem 4G (LTE Advanced).

z interfejsem ISDN PRI o gestosci 1 portu per modut, 2 portéw per
modut oraz 8 portéw per modut.

Porty USB

Min. 1 szt.

IPSEC VPN

Tak.

Zabezpieczenia

e Musi posiada¢ obsluge mechanizméw uwierzytelniania, autoryzacji
irozliczania (AAA) z wykorzystaniem protokotéw min. RADIUS.

e Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne
warunki, w ktérych pracowa¢ beda urzadzenia, nie dopuszcza sig
stosowania urzadzen w obudowie plastikowe;.

Pami¢é¢ DRAM

Min. 16 GB.

Pamieé FLASH

Min. 8 GB.

10.

Wymiary

Max. 2U — 19 cali.

11.

Glo$nos¢ pracy

Max. do 85 dBA (pod obciazeniem).

12.

Temperatura pracy

W zakresie min. 0 do 40°C.
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13. Waga Max. do 12 kg.
14, Pobér pradu Max. do 1000W.
. Odpowiedni dla standardowej uniwersalnej szafy 19 cali.
15. Zestaw montazowy

16. Instalacja/Konfiguracja

Wykonawca musi skonfigurowac urzadzenie w oparciu o wytyczne od
Zmawiajacego min. (Routing statyczny, dynamiczny).

17. Zarzadzanie

o Zabudowany w urzadzeniu port konsoli lokalnej w standardzie
RS232 zakoficzony gniazdem RJ-45 lub inny (w przypadku innego
portu komsoli niezbedne jest dostarczenie wymaganego
okablowania/przej$ciowki).

o Urzadzenie musi by¢ zarzgdzane za pomocg min. SNMPvl,
SNMPv2, SNMPv3, Telnet, SSH.

e Urzadzenie musi mie¢ mozliwo$¢ konfiguracji poprzez interfejs
graficzny.

e Plik konfiguracyjny urzadzenia (w szczeg6lnosci plik konfiguracji
parametr6w routingu) musi pozwalaé na edycje w trybie off-line, tzn.
musi by¢ mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji
w pamigci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia
z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwosé
przechowywania dowolnej ilosci plikéw  konfiguracyjnych
(ograniczenie moze stanowi¢ wbudowana pamieé urzadzenia).
Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo
— nie dopuszcza si¢ czg$ciowych restartéw urzadzenia po dokonaniu
Zmian.

18. Gwarancja

e Min. 5-letnia gwarancja uprawniajaca do zglaszania usterek
sprzetowych i oprogramowania, $wiadczona w rezimie 8x5xNBD,
umozliwiajgca pobieranie nowych wersji oprogramowania, dostep do
pomocy technicznej oraz bazy wiedzy i narze¢dzi zarzadzajacych.

5. Firewall — 1 szt.

WARUNKI SZCZEGOLNE:
LP. Nazwa Wymagane minimalne parametry techniczne.
1. Przepustowosc Min. 2 Gbps.
2. Liczba VLAN | Min- 200.
3 Jednoczesne Min. 500 000.
) polaczenia

4 Dostepnosé Mechanizmy redundancji min. aktywny/aktywny, aktywny/gotowosc.
5. Nowe polaczenia Min. 20 000 na sekundg.
6. POl‘ty USB Min 2 szt. USB 2.0.
7. Tunele Min. 700 IPsec peers.
8. Porty GE Min 8 szt. Gigabit Ethernet.

Mozliwoéé rozbudowy | Tak (w celu dodania nowych portéw GE Ethernet lub/i SFP) o min. 6
9.

portéw szt.
10 Funkcjonalno$é/ Min. NAT, PAT, NTP, Routing (RIP, OSPF, BGP, STATIC), SSH,
Oprogramowanie 802.1g. SNMP, ICMP,

9
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Urzgdzenie musi zapewnia¢ funkcjonalno$¢ w zakresie nie
mniejszym niz:

System automatycznego wykrywania klasyfikacji aplikacji (SWA)

musi min:

- umozliwiaé¢ tworzenie profili uzytkownikéw z doktadnoscia, co
najmniej do systemu operacyjnego, z ktérego korzysta
uzytkownik oraz wykorzystywanych ustug,

- umozliwia¢ wspélprace z otwartym systemem opisu aplikacji
pozwalajacym administratorowi na skonfigurowanie opisu
dowolnej aplikacji i wykorzystanie go do automatycznego
wykrywania tejze aplikacji przez SWA oraz na wykorzystanie
profilu tej aplikacji w regulach reagowania na zagrozenia oraz
w raportach.

System IPS musi min.:

- posiadaé¢ mozliwo$¢ pracy w trybie in-line (wszystkie pakiety,
ktére maja by¢ poddane inspekcji musza przechodzi¢ przez
system,

- posiada¢ mozliwo§é pracy zaréwno w trybie pasywnym (IDS) jak
i aktywnym (z mozliwoscig blokowania ruchu),

- posiada¢ mozliwo$é wykrywania i uniemozliwia¢ szeroka game
zagrozen (np.: zto$liwe oprogramowanie, skanowanie sieci, ataki
na ustuge VoIP, préby przepehienia bufora, ataki na aplikacje
P2P, zagrozenia dnia zerowego, itp.),

- zapewnia¢, co najmniej ponizsze sposoby wykrywania zagrozen:

v sygnatury atakéw opartych na exploitach,

v reguly oparte na zagrozeniach, mechanizm wykrywania,
anomalii w protokotach,

v" mechanizm wykrywania anomalii w og6lnym
zachowaniu ruchu sieciowego.

- zapewnia¢ mozliwosé wykorzystanie informacji
o sklasyfikowanych aplikacjach do tworzenia regut IPS,

- urzadzenie musi zosta¢ dostarczone wraz z licencjami
umozliwiajacymi dziatanie funkcjonalnosci IPS oraz systemu
automatycznego wykrywania klasyfikacji aplikacji { w wypadku
licencjonowania okresowego, dostarczone licencje powinny
obejmowac okres nie mniejszy niz gwarancja urzadzenia).

Oferowane rozwigzanie zapory ogniowej musi by¢ oparte

o dedykowany system operacyjny. Nie dopuszcza si¢ rozwigzan

gdzie platforma systemowa jest system operacyjny ogélnego

zastosowania, a na nim posadowione oprogramowanie firewall (jako
aplikacja). Ponadto musi umozliwia¢ prace zapory ogniowej (ang.
firewall) w trybie warstwy 3 (routed) i warstwy 2 (transparentnym).

Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednoczesnie

pracujacych uzytkownik6w.

Oferowane rozwigzanie musi zawiera¢ oprogramowanie do centralnego
zarzadzania umozliwiajace, co najmniej:

Zarzadzanie urzadzeniami, licencjami, zdarzeniami i politykami.
Kompleksowe raportowanie i ostrzezenia dotyczace zaréwno
ogdblnych, jak i ukierunkowanych informacji.

Monitoring zachowania i wydajnoéci sieci.

Funkcje korelacji w zakresie reagowania na zagrozenia w czasie
rzeczywistym.

Obstuge minimum 2 urzadzen oraz przechowywanie, co najmniej

10
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250GB danych zdarzefh.
Oprogramowanie do centralnego zarzadzania musi oferowa¢ otwarte
API umozliwiajace integracje rozwigzan firm trzecich oraz musi by¢
dostarczone jako wirtualne urzadzenie na hypervisor min. VMWare.

11.

Pamigc

Min. 8GB.

12.

Pamie¢ FLASH

Min. 8 GB.

13.

Wymiary

Max. 1U - 19 cali.

14.

Dodatkowa pamigé

Dysk min. 120GB (zainstalowany w urzadzeniu, wymienny).

15.

Poziom glo$nosci

Max. do 65 dBA.

16.

Waga

Mazx. do 15kg.

17.

Temperatura pracy

W zakresie min. 0 do 40°C

18.

Pob6r Energi
elektrycznej

Max. do 200W.

19.

Zarzadzanie

e Zabudowany w urzadzeniu port konsoli lokalnej w standardzie
RS232 zakonczony gniazdem RJ-45 lub inny (w przypadku innego
portu konsoli niezbedne jest dostarczenie wymaganego
okablowania/przejsciowki).

Konfiguracja poprzez interfejs graficzny.

Mozliwa jest edycja pliku konfiguracyjnego urzadzenia w trybie
off-line. Tzn. istnieje mozliwo$¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamigci nieulotnej jest mozliwe uruchomienie
urzadzenia z nowa konfiguracja.

20.

Logi

Zaoferowane urzadzenie musi by¢ kompatybilne z oprogramowaniem
do zbierania/analizy logéw posiadanym przez Zamawiajacego
ManageEngine Firewall Analyzer.

21.

Instalacja/Konfiguracja

Wykonawca musi skonfigurowa¢ urzadzenie w oparciu o wytyczne od
Zmawiajagcego min. (Routing statyczny, dynamiczny, NAT, tunele
VPN, ACI, QOS). Konfiguracja w zakresie bezpieczenstwa i dobrych
praktyk.

22.

Gwarancja

Min. 5-letnia gwarancja uprawniajaca do zglaszania usterek
sprzetowych i oprogramowania, §wiadczona w rezimie 8x5xNBD,
umozliwiajgca pobieranie nowych wersji oprogramowania, aktualizacje
definicji oprogramowania zabezpieczajacego (IPS, wykrywanie
aplikacji), dostep do pomocy technicznej oraz bazy wiedzy i narzedzi
zarzadzajacych.

6. Komputery All-In-One- 50 szt.

WARUNKI SZCZEGOLNE:
LP. Nazwa Wymagane minimalne parametry techniczne.

e Przekatna: min 21,5”.

1. Ekran e Rozdzielczo$¢: min. FHD 1080p (1920x1080).
e Matryca matowa lub blyszczaca z filtrem antyrefleksyjnym.
e Zintegrowana z monitorem (AIQO).

5 Obudowa ¢ Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego

) w postaci linki metalowej (zlacze blokady Kensingtona) lub kiédki
(oczko w obudowie do zalozenia ktodki).
3. Chipset Dostosowany do zaoferowanego procesora.
4. Phvia gtéwna e Dostosowana do zaoferowanego komputera.
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¢  Wyposazona w min. 2 ztacza M.2, z czego jedno obstugujace dysk
SSD PCle NVMe. ;
Procesor klasy x86, min. 4 rdzeniowy, zaprojektowany do pracy w
komputerach stacjonarnych, taktowany zegarem, co najmniej 2,4 GHz,
5 Procesor pamigcia cache L3, co najmniej 6 MB lub réwnowazny wydajnosciowo
) osiggajacy wynik co najmniej 6550 pkt w tescie PassMark CPU Mark,
wedhug wynik6w opublikowanych na stronie
http://www.cpubenchmark.net.
6. Pamig¢ operacyjna R e
¢ Tlo§¢ bank6w pamigci: min. 2 szt.
7. Dysk twardy Min. 500GB SATA lub min. 240GB SSD.
8. Naped optyczny Nagrywarka DVD +/-RW.
Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM systemu,
9. Karta graficzna dynamicznie przydzielana na potrzeby grafiki w wielko$ci, co najmniej
1,5GB. Wsparcie min. DirectX 11 i OpenGL 4.0
Whbudowana, zgodna z HD Audio, wbudowane gloéniki stereo,
10. Audio/Video wbudowany mikrofon, wbudowana kamera min. HD720p z mechaniczng
przestong umozliwiajaca fizyczne zastonigcie kamery.
11. Karta sieciowa e Min. 1 szt. LAN 10/100/1000 Mbit/s.
e Min. 1 szt. WiFi 1x1 AC + min 1 szt. BT 4.
Whbudowane:
¢ Min. 1 szt. HDMI lub/i DisplayPort.
Min. 6 szt. USB w tym min. 2 szt. USB 3.1.
12. Porty/zlacza e Min. 1 szt. wyjscie na shuchawki/wej$cie na mikrofon (combo),
czytnik kart pamigci min 4 wl.
Wymagana ilo§¢ portéw nie moze by¢ osiggnigta w wyniku stosowania
konwerteréw, przejsciéwek itp.
13. Klawiatura/mysz e Klawiatura przewodowa w ukladzie polski programisty.
o Mysz przewodowa z rolka (scroll).
14. Zasilacz Maksymalna moc zasilacza dostosowana do zaoferowanego komputera.
e Preinstalowany na partycji do odzyskiwania systemu przez
Producenta/Wykonawce lub dostarczony na odpowiednim no$niku
zewnetrznym np. USB, DVD.
15. System operacyjny ¢ Komputer musi by¢ zgodny z systemem operacyjnym z punktu: 9
?System dla komputerow”.
e System operacyjny musi by¢ zainstalowany na zaoferowanym
komputerze przez Wykonawce lub Producenta.
BIOS zgodny ze specyfikacjag UEFL
Mozliwo$€, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podltaczonych do niego urzadzen
zewngtrznych informacji min. o:
- modelu komputera, producencie komputera,
- numerze seryjnym,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z data produkc;ji,
- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,
16. BIOS

- ilo$ci pamigci RAM wraz z taktowaniem,
- napedach lub dyskach podiaczonych do portéw.
1. Mozliwo$é min. z poziomu Bios:

- wylaczenia selektywnego (pojedynczego) portow USB,

- wylaczenia selektywnego (pojedynczego) portéw SATA,

- wylgczenia wbudowanej kamery, karty WiFi, karty audio,
mikrofonu, czytnika kart,

- ustawienia hasta: administratora,

- wgladu w system zbierania logdw z mozliwoscia czyszczenia
logow,
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- wyboru trybu uruchomienia komputera po utracie zasilania
(wilacz, wylacz, poprzedni stan),

- ustawienia trybu wylaczenia komputera w stan niskiego poboru
energii,

- zaladowania optymalnych ustawien Bios.

Zintegrowany System

Wbudowany wizualny system diagnostyczny, sluzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami (dziatajgcy nawet w przypadku uszkodzenia dysku
twardego) w szczegdlnosci:

producenta

17. Diagnostyczny o Wykonanie testu pamigci RAM.
e  Wykonanie testu dysku twardego.
e  Wykonanie testu CPU.
e  Wykonanie testu portéw USB.
o Certyfikat min. ISO 9001: 2000 dla producenta sprzetu.
e ENERGY STAR.
. o Deklaracja zgodnosci CE.

18. C:tr;ny(fli::;tgl ¢ Potwierdzenie spelienia kryteriéw Srodowiskowych, w tym
zgodnodci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o$wiadczenia producenta
jednostki.

19 Waga/rozmiary e Waga urzadzenia wraz ze stopa max. 20kg.

’ urzadzenia
Min. 2 lata $wiadczona w miejscu uzytkowania sprzetu (on-site).
Os$wiadczenie producenta komputera, ze w przypadku nie
wywiazywania si¢ z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwiazane

20. Gwarancja 2 SERNIfEN .. . . .

e W przypadku awarii dyski twarde pozostaja wlasnoscia
zamawiajacego.
e Firma serwisujagca musi posiada¢ min. ISO 9001 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta sprzgtu.
¢ Dedykowany numer oraz adres email dla wsparcia technicznego
i informacji produktowe;j.
1. Wsparcie techniczne Mozliwos¢ weryfikacji konfiguracji fabrycznej zakupionego sprzetu.

Mozliwo$¢ weryfikacji posiadanej/wykupionej gwarancji.
Mozliwosé weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego.

7. Komputery All-In-One- 10 szt.

WARUNKI SZCZEGOLNE:
LP. Nazwa Wymagane minimalne parametry techniczne.

Przekatna: min 23 cale.

1. Ekran Rozdzielczo$¢: min. FHD 1080p (1920x1080),
matryca matowa lub blyszczaca z filtrem antyrefleksyjnym.

2. Obudowa Zintegrowana z monitorem (AIO).

3. Chipset Dostosowany do zaoferowanego procesora.

4. Plyta gléwna Dostosowana do zaoferowanego komputera.
Procesor wielordzeniowy (min. 4 rdzenie), ze zintegrowanym ukiadem

5 Procesor graficznym, dedykowany do pracy w komputerach stacjonarnych,

) osiagajacy w tescie PassMark CPU Mark wynik min. 8000 pkt.

Uk}ad musi pracowaé z fabrycznymi ustawieniami producenta
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(niedozwolony tzw. ,,overclocking™).
Wynik procesora weryfikowany wylacznie na podstawie listy wynikéw
testow, opublikowanej na stronie www.cpubenchmark.net.

6. Pamigé operacyjna | Min. 16GB.
7. Dysk twardy Min. 240GB SSD.
8. Naped optyczny Nagrywarka DVD +/-RW.
Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu,
dynamicznie przydzielana na potrzeby grafiki w wielkosci, co najmniej
9. Karta graficzna 1,5GB. Wsparcie min. DirectX 11 i OpenGL 4.0.
Dedykowana karta graficzna z wlasna pamigcia min. 2GB. Wsparcie
min. DirectX 11 i OpenGL 4.0.
10. Audio Karta dzwigkowa zgodna z High Definition.
1 Karta sieciowa e Min. 1 szt. LAN Min.
] e  Min. 1 szt. WiFi.
Porty/zlacza Whbudowane:
e  Min. 1 szt. HDMI lub/i DisplayPort.
12. e  Min. 8 szt. USB w tym min. 2 szt. USB 3.0.
o Min. 1 x wyjscie na shuchawki.
Wymagana ilo$¢ portéw nie moze by¢ osiagnigta w wyniku stosowania
konwerteréw, przejsciowek itp.
13 Klawiatura/mysz e Klawiatura w ukladzie polski programisty.
) e Mysz z rolka (scroll).
14. Zasilacz Maksymalna moc zasilacza nie wigksza niz 200W.
Preinstalowany na partycji do odzyskiwania systemu przez
15 System operacyjny Producenta/Wykonawce lub dostarczony na odpowiednim no$niku
) zewnetrznym np. USB, DVD. Komputer musi by¢ zgodny z systemem
operacyjnym z pozycji: 9 ”System dla komputeréw”.
e BIOS zgodny ze specyfikacja UEFI
e Mozliwoé¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podiaczonych do niego urzadzen
zewnetrznych, uzyskania informacii, co najmniej o:
- modelu komputera,
16. Bios - numerze seryjnym,
- MAC Adres karty sieciowej,
- zainstalowanym procesorze,
- ilo$ci pamigci RAM,
- podiaczonych dyskach do portéw SATA (model dysku
twardego).
Whbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania
i diagnozowania probleméw z komputerem i jego komponentami
(dziatajacy nawet w przypadku uszkodzenia dysku twardego)
17 Zintegrowany System | w szczeg6lnosci:
’ Diagnostyczny e  Wykonanie testu pamigci RAM.
e  Wykonanie testu dysku twardego.
o Certyfikat min. ISO 9001:2000 dla producenta sprzetu.
e ENERGY STAR.
e Deklaracja zgodnosci CE.
18 Certyfikaty i e Potwierdzenie spelienia kryteriow srodowiskowych, w tym
’ standardy zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki.
19 Waga/rozmiary Waga urzadzenia wraz ze stopa max. 20kg.
) urzadzenia
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20. Gwarancja

Min. 2 lata §wiadczona w miejscu uzytkowania sprzetu (on-site).

W przypadku awarii dyski twarde pozostaja wiasnoscia
zamawiajacego.

Firma serwisujgca musi posiada¢ min. ISO 9001 na §wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta sprz¢tu.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela. Dostep do
najnowszych sterownikéw i uaktualnien na stronie producenta.

8. Pakiet biurowy— 60 szt.
WARUNKI SZCZEGOLNE:

LP. Nazwa

Wymagane minimalne parametry techniczne.

1. Pakiet biurowy

Pakiet biurowy z interfejsem i slownikiem w jezyku polskim
Microsoft Office 2016 H&B- licencja wieczysta (z no$nikiem i/lub
licencja elektroniczng) fabrycznie nowy, nigdy wczeséniej nieaktywowany
na innego uzytkownika lub rownowazny*.

*Zamawiajacy przez r6wnowaznos$¢ rozumie:
Zintegrowany pakiet aplikacji biurowych, w ktérego sklad ma wchodzi¢

min.

Edytor tekstow.

Arkusz kalkulacyjny.

Narzgdzie do przygotowania i prowadzenia prezentacji.

Narzedzie do zarzadzania informacja osobista (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

Pelna polska wersja jezykowa interfejsu uzytkownika, w tym takze
systemu interaktywnej pomocy w jezyku polskim.

Powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna
odbywaé si¢ w jezyku polskim.

Dostgpnos¢ w Internecie na stronach producenta biuletynow
technicznych, w tym opiséw poprawek bezpieczefistwa, w jezyku
polskim, a takze telefonicznej pomocy technicznej producenta
pakietu biurowego $wiadczonej w jezyku polskim w dni robocze

w godzinach od 8-16 — cena polaczenia nie wigksza niz cena
polaczenia lokalnego.

Publicznie znany cykl zycia przedstawiony przez producenta
dotyczacy rozwoju i wsparcia technicznego — w szczegdlnosci

w zakresie bezpieczenstwa, co najmniej 5 lat od daty zakupu.
Mozliwos$¢ dostosowania pakietu aplikacji biurowych do pracy dla
0s0b niepelnosprawnych np. stabo widzacych, zgodnie z wymogami
Krajowych Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstéw musi umozliwiaé:

Edycje i formatowanie tekstu w jezyku polskim wraz z obsluga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalno$cia stownika wyrazow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

Automatyczne numerowanie rozdzialéw, punktow, akapitéw, tabel
i rysunkow.

15




Fundusze
Europejskie
Program Regionalny

_ ® Unia Europejska
PNy Europejski Fundusz
{‘Ddz k|E Rozwoju Regionalnego

Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci.

Okreélenie ukladu strony (pionowa/pozioma).

Wydruk dokument6w.

Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatna.

Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych.

Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie probleméw optymalizacyjnych.
Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczna zmiang¢ wymiaréw oraz wykreséw bazujacych na
danych z tabeli przestawnych.

Wyszukiwanie i zamiang danych.

Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

Nazywanie komdrek arkusza i odwolywanie si¢ w formutach po
takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Formatowanie czasu, daty i wartosci finansowych z polskim
formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hasltem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajacym robienie notatek.

Zapisanie, jako prezentacja tylko do odczytu.

Nagrywanie natracji i dotaczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowvch i wideo.
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Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

Od$wiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie
danych w Zrédlowym arkuszu kalkulacyjnym.

Mozliwo$¢ tworzenia animacji obiektow i catych slajdéw.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera.

Narz¢dzie do zarzadzania informacja prywatna (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiaé:

Pobieranie i wysylanie poczty elekironicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow.
Tworzenie katalogéw, pozwalajacych katalogowaé poczte
elektroniczna.

Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regul przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na slowach
zawartych w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okreSleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomosci, ktore majg byd
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia
okreslania uprawnien uzytkownikow.

Przegladanie kalendarza innych uzytkownik6w.

Zapraszanie uczestnikbw na spotkanie, co po ich akceptacji
powoduje  automatyczne wprowadzenie spotkania w ich
kalendarzach.

Zarzadzanie lista zadan.

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktéw innych uzytkownikéw.

Mozliwos¢ przesylania kontaktéw innym.

9. System operacyjny dla komputer6w— 60 szt.

WARUNKI SZCZEGOLNE:

LP. Nazwa

Wymagane minimalne parametry techniczne.

1. System operacyjny

System musi by¢ zainstalowany na komputerach z punktu 6 i 7.
System operacyjny Windows 10 Professional 64-bit w jezyku polskim,
fabrycznie nowy, nigdy wezeéniej nieaktywowany na innego
uzytkownika lub rownowazny*.

*Zamawiajacy przez réwnowazno$¢ rozumie (min. parametry):
System operacyjny klasy desktop musi spetia¢ nastgpujace min.
wyvmagania poprzez wbudowane mechanizmy, bez uzycia dodatkowvch
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aplikacji:
e Interfejs graficzny uzytkownika pozwalajacy na obstuge:
- klasyczng przy pomocy klawiatury i myszy,
- dotykowa umozliwiajaca sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych,
e Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru w
czasie instalacji — w tym Polskim i Angielskim.

e Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, odtwarzacz multimediow, klient poczty elektroniczne;j
z kalendarzem spotkan, pomoc, komunikaty systemowe.

¢  Wbudowany mechanizm pobierania map wektorowych
z mozliwo$cig wykorzystania go przez zainstalowane w systemie
aplikacje.

Whbudowany system pomocy w jezyku polskim.
Graficzne §rodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

e Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obsluga jezyka
polskiego.

e Funkcjonalnos¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem giosowo, wraz z modulem ,,uczenia si¢” glosu
uzytkownika.

e Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek
w ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajacym, ktére z poprawek sa potrzebne.

o Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

s Dostepnosc¢ bezplatnych biuletyndéw bezpieczenstwa zwigzanych
z dziataniem systemu operacyjnego,

¢  Whbudowana zapora internetowa (firewall) dla ochrony potaczefi
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

e Wbudowane mechanizmy ochrony antywirusowe;j i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

o Wsparcie dla wickszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi).

¢ Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki
w zaleznosci od sieci, do ktérej podlaczony jest komputer.

e Mozliwo$é zarzadzania stacja robocza poprzez polityki grupowe —
przez polityke rozumiemy zestaw regul definiujgcych,
lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji,

e Rozbudowane, definiowalne polityki bezpieczenstwa — polityki
dla systemu operacyjnego i dla wskazanych aplikacji.

e Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie
z okreslonymi uprawnieniami poprzez polityki grupowe.

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

e Mechanizm pozwalajacy uzytkownikowi zarejestrowanego
w systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobdéw tego systemu.
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Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowany z systemem operacyjnym modul synchronizacji

komputera z urzadzeniami zewng¢trznymi.

Obshuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla osob niepelnosprawnych

(np. stabo widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte

na zestawach regut definiujgcych ustawienia zarzadzanych w sposéb

centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509.

Mechanizmy uwierzytelniania w oparciu o:

- login i haslo,

- karty z certyfikatami (smartcard),

- wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modul TPM),

- wirtualnej tozsamo$ci uzytkownika potwierdzanej za pomoca
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzadzenia poprzez PIN lub cechy biometryczne,

a nastegpnie uruchamiany jest proces uwierzytelnienia
wykorzystujacy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modul TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
lub inny mechanizm, jak np. telefon do uzytkownika z zadaniem
PINu. Mechanizm musi by¢ ze specyfikacja FIDO.

Mechanizmy wieloskiadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytméw Suite B (RFC 4869).

Mechanizm ograniczajacy mozliwo$¢ uruchamiania aplikacji tylko

do podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami

okreslonymi w organizacji.

Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych

do uruchamiania aplikacji, mozliwo$¢ zarzadzania listami centralnie

za pomoca polityk. Mozliwo$¢ blokowania aplikacji w zalezno$ci

od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku.

Izolacja mechanizmow bezpieczenstwa w dedykowanym §rodowisku

wirtualnym.

Mechanizm automatyzacji dotaczania do domeny i odlaczania si¢

od domeny.

Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacja Open

Mobile Alliance (OMA) Device Management (DM) protocol 2.0.

Mozliwo$¢ selektywnego usuwania konfiguracji oraz danych

okreslonych, jako dane organizacji.

Mozliwo$¢ konfiguracji trybu ,.kioskowego” dajacego dostep tylko

do wybranych aplikacji i funkcji systemu.

Wsparcie wbudowanej zapory ognhiowej dla Internet Key Exchange

v. 2 (IKEv2) dla warstwy transportowej [Psec.

Wbudowane narzedzia stuzace do administracji, do wvkonywania
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kopii zapasowych polityk i ich odtwarzania oraz generowania
raportéw z ustawien polityk.

Wsparcie dla §rodowisk Java i NET Framework 4.X — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych §rodowiskach.
Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen.

Zdalna pomoc i wspéidzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikéw w organizacji bez koniecznodci tworzenia
obrazu instalacyjnego. (provisioning).

Rozwigzanie shuzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu shuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego

i wykonywanego w cato$ci poprzez sie¢ komputerowa.
Rozwiazanie ma umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje.

Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw
(ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza
niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

Udostepnianie wbudowanego modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup) -
automatyczne wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrdcenia wersji wezesniejszej.

Mozliwo$é przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

Identyfikacja sieci komputerowych, do ktérych jest podlaczony
system operacyjny, zapamig¢tywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plik6w
itp.).

Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor,
umozliwiajacy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych

z mozliwoscig szyfrowania ograniczonego do danych uzytkownika.
Whbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscig przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module)

w wersji minimum 1.2 lub na kluczach pamigci przeno$nej USB.
Whbudowane w system narzedzie do szyfrowania dyskéw
przenosnych, z mozliwo$cia centralnego zarzadzania poprzez polityki
grupowe, pozwalajace na wymuszenie szyfrowania dyskow
przenosnych.

Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w uslugach katalogowych.
Mozliwoé¢ instalowania dodatkowych jezykoéw interfejsu systemu
operacyjnego oraz mozliwosé zmiany jezyka bez koniecznosci
reinstalacji systemu.
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10. System operacyjny serwerowy (rozbudowany) — 2 szt.

WARUNKI SZCZEGOLNE:

LP. Nazwa

Wymagane minimalne parametry techniczne.

1. System operacyjny

Windows Server Data Center Core 2016 MOLP GOV- fabrycznie nowy,
nigdy weze$niej nieaktywowany na innego uzytkownika z nosnikiem i/lub
licencja elektroniczng, wraz z serwerem nalezy dostarczy¢ wymagang ilo$¢
licencji (20 rdzeni), zainstalowany na dostarczonych serwerach przez
Wykonawce/Producenta z przeprowadzona konfiguracja klastra — lub
réwnowazny*. System na no$niku danych

*Przez r6wnowazno$¢ zamawiajacy rozumie (min. parametry):

¢ Mozliwo$¢ wykorzystania 512 logicznych procesoréw oraz co
najmniej 24 TB pamigci RAM w §rodowisku fizycznym.

o Mozliwo$é wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

o Mozliwo$é budowania klastréw skladajacych sie z 64 wezléw,

z mozliwos$cig uruchamiania 7000 maszyn wirtualnych.

o Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspdldzielenia pamieci.

e Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamigci RAM bez przerywania pracy.

¢ Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszed! testy, jakosci przeprowadzone
przez producenta systemu operacyjnego.

¢ Mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten
musi uwzgledniaé specyfike procesoréw wyposazonych
w mechanizmy Hyper-Threading.

¢ Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

- pozwalaja na zmiang¢ rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikéw i folderow,

- umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub
folderéw,

- umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

o  Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokument6w) w oparciu o ich zawartos¢.

o  Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowa zajmujacg si¢ bezpieczenistwem
informacji.

¢ Mozliwoé¢ uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET.

e Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomig¢dzy kilka
Serwerow.

e Whudowana zapora internetowa (firewall) z obsiugg definiowanych
recul dla ochrony polaczen internetowych i intranetowych.
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Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
i myszy,

- dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwoé¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co

najmniej 10 jezykow poprzez wyboér z listy dostgpnych lokalizacji.

Mechanizmy logowania w oparciu o:

- login i hasto,

- karty z certyfikatami (smartcard),

- wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM).

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli

dostepu dla: okreslonych grup uzytkownikéw, zastosowanej

klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardé6w USB,

Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktnalizowania

systemu.

Dostepno$é bezplatnych narzedzi producenta systemu

umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk

bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka

dostepu do informacji w dokumentach (Digital Rights Management).

Whsparcie dla srodowisk Java i .NET Framework 4.x - mozliwo$¢

uruchomienia aplikacji dziatajacych we wskazanych §rodowiskach.

Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych

producentéw wymagajacych dodatkowych licencji:

- podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

- ustugi katalogowe oparte 0 LDAP i pozwalajace na
uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastgpujacych funkcji:

v podiaczenie do domeny w trybie offline - bez dostepnego
polaczenia sieciowego z domena,

v ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika - na przyklad typu
certyfikatu uzytego do logowania,

v" odzyskiwanie przypadkowo skasowanych obiektéw ushugi
katalogowej z mechanizmu kosza,

v bezpieczny mechanizm dolaczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych
0 i0S i Windows.

- Zdalna dystrybucja oprogramowania na stacje robocze.

- Praca zdalna na serwerze z wyKkorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

- Centrum Certyfikatéw (CA), obshuga klucza publicznego
i prywatnego) umozliwiajace:
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promuie

dystrybucje certyfikatéw poprzez http,

konsolidacje CA dla wielu laséw domeny,

automatyczne rejestrowania certyfikatow pomiedzy réznymi

lasami domen,

automatyczne wystepowanie i uzywanie (wystawianie)

certyfikatéw PKI X.509.

- szyfrowanie plikow i folderéw,

- szyfrowanie polaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

- mozliwo$¢ tworzenia systeméw wysokiej dostgpnosci (klastry typu
fail-over) oraz rozlozenia obcigzenia serwerdw,

- Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6). Wsparcie

dla algorytméw Suite B (RFC 4869).

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej

liczby réwnoczesnych polaczen i niewymagajace instalacji

dodatkowego oprogramowania na komputerach z systemem Windows.

Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na

uruchamianie do 1000 aktywnych §rodowisk wirtualnych systemow

operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego

zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy

serwerami klastra typu failover z jednoczesnym zachowaniem

pozostalej funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewni¢

wsparcie dla:

Dynamicznego podigczania zasobéw dyskowych typu hot-plug do

maszyn wirtualnych,

- obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- obstugi 4-KB sektoréw dyskow,

- nielimitowanej liczby jednoczeénie przenoszonych maszyn
wirtualnych pomiedzy wezlami klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przelacznika,
ktérego funkcjonalno§¢ moze byé rozszerzana jednoczes$nie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API,

- mozliwosdci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualne;j
(tzw. trunk mode).

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki

publikowane przez producenta wraz z dostgpnoscia bezplatnego

rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajagcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez polaczenia z siecia Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek

(Multipath),

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu

instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez

dziatajgce zdalnie) administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materialy edukacyjne w jezyku

polskim.

AR N NN

System musi wspé6lpracowa¢é z posiadanymi i wdroZonymi przez
Zamawiajacego w pelni uslugami: min. Active Directory, DNS, DHCP.
Zamawiajacy posiada wymagane licencje dostepowe MS CAL 2016.
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System musi by¢ zainstalowany na serwerach zaoferowanych z punktu
1. ”1. Serwer rakowy — 2 szt.”.

11. System operacyjny serwerowy (podstawowy) — 4 szt.

WARUNKI SZCZEGOLNE:

LP. Nazwa Wymagane minimalne parametry techniczne.
Windows Server 2016 Standard Core MOLP GOV- fabrycznie nowy,
nigdy wczesniej nieaktywowany na innego uzytkownika z nosnikiem
i/lub licencja elektroniczna, wraz z serwerem nalezy dostarczy¢
wymagang iloéé licencji (16 rdzeni) — lub réwnowazny*.

*Przez rownowazno$é zamawiajacy rozumie:

1. Mozliwo$¢ wykorzystania 320 logicznych procesoré6w oraz co
najmniej 4 TB pamigci RAM w $rodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnoéci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw skiadajacych si¢ z 64 wezléw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami 2z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznos$ci stosowania dodatkowych mechanizméw
wspéldzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania
i wymiany pami¢ci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzecie) dodawania

1 System i wymiany procesoréw bez przerywania pracy.
) operacyjny 7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w

celu sprawdzenia, czy sterownik przeszedl testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢é dynamicznego obnizania poboru energii przez
rdzenie procesorow niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzglednia¢ specyfik¢ procesoréow
wyposazonych w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalaja na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koficowym
(lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikoéw i folderow,

¢. umozliwiaja kompresje "w locie" dla wybranych
plikéw i/lub folderow,

d. umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentow) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST Iub inna agend¢ rzadowa zajmujgca sig
bezpieczenstwem informacji.

12. Mozliwoséé uruchamianie aplikacji internetowych
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13.

14,

15.

16.

17.

18.

19.

20.

21

22.

23.

24,

25.

wykorzystujacych technologic ASP.NET.

Mozliwoéé dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Wbudowana zapora internetowa (firewall) z obsluga
definiowanych regul dla ochrony polaczenn internetowych
i intranetowych.

Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obsluge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykéw poprzez wybdr z listy dostepnych
lokalizacji.

Mechanizmy logowania w oparciu o:

a. login i hasto,

b. Karty z certyfikatami (smartcard),

C. wirtnalne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM).

Mozliwoé¢  wymuszania wieloelementowej dynamicznej
kontroli dostgpu dla: okreslonych grup uzytkownikéw,
zastosowanej klasyfikacji danych, centralnych polityk dostgpu
w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plugé&Play).

Mozliwo§¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

Dostepno$¢  bezplatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights
Management).

Wsparcie dla $§rodowisk Java i .NET Framework 4.x —
mozliwo$¢ uruchomienia aplikacji dzialajacych we wskazanych
$rodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania) innych  producentéw  wymagajacych
dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

b. ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe),

C. podiaczenie do domeny w trybie offline — bez
dostepnego polaczenia sieciowego z domeng,

d. ustanawianie praw dostepu do zasobéw domeny na

25




Fundusze
Europejskie
Program Regionalny

it ® Unia Europejska
: . Europejski Fundusz
tD dZ k|e Rozwoju Regionalnego

26.

27.
28.

29.
30.
31.

32
33.

34.

bazie sposobu logowania uzytkownika — na przykiad
typu certyfikatu uzytego do logowania,

€. odzyskiwanie przypadkowo skasowanych obiektow
ushugi katalogowej z mechanizmu kosza.

f. bezpieczny mechanizm dolaczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o i0S
i Windows 8.1.

g. zdalna dystrybucja oprogramowania na stacje robocze.

h. praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej.

Centrum Certyfikatow (CA), obsluga klucza publicznego
i prywatnego) umozliwiajgce:

a. dystrybucje certyfikatéw poprzez http,

b. konsolidacje CA dla wielu laséw domeny,

C. automatyczne rejestrowania certyfikatow pomigdzy
ré6znymi lasami domen,

d. automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

Szyfrowanie plikéw i folderow.

Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz
serwerami

i stacjami roboczymi (IPSec).

Mozliwos$é tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz rozlozenia obcigzenia serweréw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na zestawienie
nielimitowanej liczby réwnoczesnych polaczen
i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie do 1000 aktywnych $rodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny
w trakcie pracy ibez zauwazalnego zmniejszenia ich
dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostalej
funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic¢
wsparcie dla:

a. dynamicznego podiaczania zasobéw dyskowych typu
hot-plug do maszyn wirtualnych,

b. obsligi ramek typu jumbo frames dla maszyn
wirtualnych,

¢. obshigi 4-KB sektoréw dyskow,

d. nielimitowanej liczby jednoczeénie przenoszonych
maszyn wirtualnych pomigedzy wezlami klastra,

e. mozliwosci wirtualizacji sieci 2z zastosowaniem
przelacznika, ktérego funkcjonalno$¢ moze by¢
rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API,

f. mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode).

35. Mozliwo$é automatycznej aktualizacjii w oparciu o poprawki

26




Fundusze T Unia Europejska
Europejskie todzkie Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

publikowane przez producenta wraz z dost¢pnoscig bezplatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych
przez administratora, bez polaczenia z siecig Internet.
36. Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek
(Multipath).
37. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
38. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.
39. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji
DMTF.
System musi wspélpracowa¢ z posiadanymi i wdrozonymi przez
Zamawiajacego w pelni usfugami: min. Active Directory, DNS,
DHCP. Zamawiajacy posiada wymagane licencje dostepowe MS
CAL 2016.

12. Oprogramowanie antywirusowe — min. 300 licencji.
WARUNKI SZCZEGOLNE:

LP. Nazwa Wymagane minimalne parametry techniczne.

e Pelne wsparcie dla systemu Windows XP SP3/Vista/Windows
7/Windows8/Windows 8.1/Windows 8.1 Update/10.

e  Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

e  Wersja programu dla stacji roboczych Windows dostepna zaréwno

1. Informacje ogdlne w jezyku polskim jak i angielskim.

e Pomoc w programie (help) i dokumentacja do programu dostgpna
w jezyku polskim.

e  Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-
comparatives.

e Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

e Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

e  Whbudowana technologia do ochrony przed rootkitami.

e Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

o Skanowanie w czasie rzeczywistym otwieranych, zapisywanych

Ochrona i wykonywanych plikow.

2. antywirusowa i e Mozliwoé¢ skanowania calego dysku, wybranych katalogéw lub

antyspyware pojedynczych plikéw "na zadanie" lub wedlug harmonogramu.

e System ma oferowa¢ administratorowi mozliwo$¢ definiowania
zadan w harmonogramie w taki sposob, aby zadanie przed
wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywalo danego zadania.

o Mozliwos¢ utworzenia wielu réznych zadan skanowania wedhg
harmonogramu (w tym: co godzing, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami, (czyli metody skanowania,
obiekty skanowania, czynno$ci, rozszerzenia przeznaczone do
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skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw Iub katalogéw przy
pomocy skrétu w menu kontekstowym.

Mozliwo$¢ okresélania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedlug harmonogramu.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liscie wylaczen ze skanowania
wybranych plikéw, katalogéw lub plikéw o okre§lonych
rozszerzeniach.

Wykluczenie ze skanowania musi odbywac si¢ nie tylko po nazwie
pliku, ale réwniez ma by¢ mozliwe uzycie symbolu wieloznacznego
¥ zastepujacego dowolne znaki w Sciezce.

Administrator ma mozliwo$¢ dodania wykluczenia po tzw. HASH’u
zagrozenia, wskazujacego bezpoérednio na okreslong infekcje a nie
konkretny plik.

Mozliwo$¢ automatycznego wylaczenia komputera po zakoficzonym
skanowaniu.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera
po instalacji programu.

Uzytkownik musi posiadaé mozliwo$¢ tymczasowego wylaczenia
ochrony na czas, co najmniej 10 min Iub do ponownego
uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej
uzytkownik musi byé poinformowany o takim fakcie odpowiednim
powiadomieniem i informacja w interfejsie aplikacji.

Ponowne wlgczenie ochrony antywirusowej nie moze wymagaé od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zalacznikéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny)
w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

Wbudowany konektor dla programéw MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail (funkcje programu
dostepne sa bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu
MS Outlook, Outlook Express, Windows Mail i Windows Live
Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
"w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego zainstalowanego na stacji roboczej (niezaleinie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

Mozliwo$¢ opcjonalnego dolaczenia informacji o przeskanowaniu
do kazdej odbieranej wiadomodci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a uzytkownikowi
wys$wietlane jest stosowne powiadomienie.

Blokowanie = mozliwosci  przegladania  wybranych  stron
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internetowych. Liste blokowanych stron internetowych okreéla
administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie calej nazwy strony lub tylko
wybranego stowa wystepujacego w nazwie strony.

Mozliwo$é¢ zdefiniowania blokady wszystkich stron internetowych
z wyjatkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolna przegladarka internetowa bez
koniecznoéci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

Mozliwoséé zgloszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez
laboratorium producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowala proces skanowania ruchu
szyfrowanego.

Program musi posiada¢ funkcjonalnosé, ktéra na biezaco bedzie
odpytywaé serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Procesy zweryfikowane, jako bezpieczne maja by¢é pomijane
podczas procesu skanowania na zadanie oraz przez moduly ochrony
W czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadala dostgpu do
sieci Internet ma odbywac si¢ skanowanie wszystkich proceséw
réwniez tych, ktére wezesniej zostaly uznane za bezpieczne.

Wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢
mozliwoéé wybory, z jaka heurystyka ma odbywac si¢ skanowanie —
z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$é automatycznego wysylania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos$¢ okreslenia rozszerzen dla plikéw,
ktore nie beda wysylane automatycznie, oraz czy probki zagrozen
maja by¢ wysylane w pehi automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja
nie moze wykorzystywa¢é klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ wysylania wraz z probka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktéry producent
moze wystaé¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.

Dane statystyczne =zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen maja byé w pei
anonimowe.
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Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwoé¢é zabezpieczenia konfiguracji programu hastem, w taki
sposob, aby uzytkownik siedzacy przy komputerze przy prébie
dostgpu do konfiguracji byl proszony o podanie hasta.

Mozliwoé¢ zabezpieczenia programu przed deinstalacja przez
niepowolang osobg, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy probie deinstalacji program musi
pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji
musi by¢ takie samo.

"Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji

systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowaé o tym uzytkownika i administratora wraz z lista
niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowal uzytkownika
w tym przynajmniej: aktualizacje krytyczne, aktualizacje waine,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwoé¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamigci USB, z ktérej bedzie
w stanie uruchomié¢ komputer w przypadku infekcji i przeskanowaé
dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci
USB ma umozliwia¢ pelng aktualizacje baz sygnatur wirusow
z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci
USB ma pracowac¢ w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
noénikéw danych na stacji w tym przynajmniej: Pamigci masowych,
optycznych pamigci masowych, pamigci masowych Firewire,
urzadzen do tworzenia obraz6w, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM ,
urzadzen przenoénych oraz urzadzen dowolnego typu.

Funkcja blokowania no$nikéw wymiennych badZ grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regul dla podlaczanych
urzadzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwo§¢ utworzenia reguly na podstawie
poditaczonego urzadzenia, dana funkcjonalno$¢ musi pozwala¢ na
automatyczne wypelnienie wiasciwosci urzadzenia dla tworzonej
reguly.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnief dla
podiaczanych urzadzen w tym, co najmniej: dostep w trybie do
odczytu, pelen dostep, ostrzezenie brak dostgpu do podigczanego
urzadzenia.

Program ma posiada¢ funkcjonalno$¢ umozliwiajgca zastosowanie
regut dla podiagczanych urzadzen w zalezno$ci od zalogowanego
uzytkownika.

W momencie podiaczenia zewngtrznego no$nika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwi¢
natychmiastowe przeskanowanie cafej zawartosci podlaczanego | |
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noénika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu,
aby skanowanie calego no$nika odbywato si¢ automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wlamaniom
dzialajacy na hoscie (HIPS).

Modut HIPS musi posiadaé¢ mozliwoéé pracy w jednym z pieciu
trybow:

- tryb automatyczny z regulami gdzie program automatycznie
tworzy i wykorzystuje reguly wraz z mozliwoscia wykorzystania
regut utworzonych przez uzytkownika,

- tryb interaktywny, w ktorym to program pyta uzytkownika
o akcje w przypadku wykrycia aktywnosci w systemie,

- tryb oparty na regutach gdzie zastosowanie maja jedynie reguly
utworzone przez uzytkownika,

- tryb uczenia si¢, w ktérym program uczy si¢ aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguly w czasie
okres§lonym przez uzytkownika. Po wygasénieciu tego czasu
program musi samoczynnie przelaczy¢ si¢ w tryb pracy oparty
na regulach,

- tryb inteligentny, — w ktorym program bedzie powiadamiat
wylacznie o szczegdlnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie, co najmniej
w oparciu o: aplikacje Zrédtowe, pliki docelowe, aplikacje docelowe,
elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regul dla modulu HIPS musi
posiada¢ mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed
exploitami w popularnych aplikacjach np. czytnikach PDF,
aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowana funkcje, ktéra
wygeneruje pelny raport na temat stacji, na ktorej zostal
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i polaczeniach.

Funkcja generujaca taki log ma oferowa¢ przynajmniej 9 pozioméw
filtrowania wynikow pod katem tego, ktére z nich s3 podejrzane dla
programu i mogg stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program ma oferowal funkcjg, ktéra aktywnie monitoruje
i skutecznie blokuje dzialania wszystkich plikéw programu, jego
procesow, ustug i wpiséw w rejestrze przed préba ich modyfikaciji
przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych
zagrozen dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze
by¢ uruchomione z wlasnymi ustawieniami.

Mozliwoé¢ okreélenia maksymalnego czasu waznosci dla bazy
danych sygnatur, po uplywie czasu i braku aktualizacji program
zglosi posiadanie nieaktualnej bazy sygnatur.
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Program musi posiada¢ funkcjonaino$¢ tworzenia lokalnego
repozytorium aktualizacji.
Program musi posiada¢ funkcjonalno$¢ udostgpniania tworzonego

repozytorium aktualizacji za pomocg wbudowanego w program
serwera hitp.

Program musi by¢ wyposazony w funkcjonalnoé¢ umozliwiajaca
tworzenie Kopii wezesniejszych aktualizacji w celu ich pézniejszego
przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamigci,
z ktorego korzystaja wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne, zapora sieciowa).

Program ma by¢ w pehi zgodny z technologia CISCO Network
Access Control.

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie
wykrywa aplikacje pracujace w trybie pelno ekranowym.

W momencie wykrycia trybu peilno ekranowego aplikacja ma
wstrzymaé wy$wietlanie wszelkich powiadomienn zwigzanych ze
swojg praca oraz wstrzyma¢ swoje zadania znajdujace sig¢
w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwos¢é skonfigurowania programu tak,
aby automatycznie program wiaczal powiadomienia oraz zadania
pomimo pracy w trybie pemoekranowym po okreSlonym przez
uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, pracy zapory osobistej,
modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu
aplikacji dziennika diagnostycznego na potrzeby pomocy
technicznej.

Program musi posiada¢ mozliwoéé aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwos¢
aktywacji programu offline.

Mozliwoé¢ podejrzenia licencji za pomoca, ktérej program zostat
aktywowany.

W trakcie instalacji program ma umozliwia¢ wybér komponentow,
ktére maja by¢ instalowane. Instalator ma zezwala¢ na wybdr, co
najmniej nastepujacych moduléw do instalacji: ochrona
antywirusowa i antyspyware, kontrola dostgpu do urzadzen, zapora
osobista, ochrona poczty, ochrona protokotéw, kontrola dostepu do
stron internetowych. Obstuga technologii Microsoft NAP.

W programie musi istnie¢ mozliwoéé tymczasowego wstrzymania
polityk wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien
programu na stacji koficowe;.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktérym automatycznie zostaja przywrécone
dotychczasowe ustawienia.
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Administrator ma mozliwo$¢ czasowego wstrzymania polityk,
Wartoéci na liscie wstrzymania czasowego podane sa w minutach
i godzinach.

Aktywacja funkcji - wstrzymania polityki musi obstugiwaé
uwierzytelnienie za pomoca hasta Iub konta uzytkownika.

Program musi posiada¢ opcje automatycznego skanowania
komputera po dokonaniu zmian z uzyciem opcji wstrzymania
polityki.

Aplikacja musi posiadaé¢ funkcje recznej aktualizacji komponentéw
programu.

Mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego
modulu wiersza polecefi. Zmiana konfiguracji jest w takim
przypadku autoryzowana bez hasta lub za pomoca hasta do ustawien
zaawansowanych.

Program musi posiada¢ mozliwo$¢ definiowana stanéw aplikacji,
jakie bedg wyswietlane uzytkownikowi np. powiadomien
o wylaczonych mechanizmach ochrony czy stanie licencji.
Administrator musi mie¢ mozliwo$¢ dodania wlasnego komunikatu
do stopki powiadomien, jakie beda wyswietlane uzytkownikowi na
pulpicie.

Ochrona antyspam

Ochrona antyspamowa dla programéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

Program ma umozliwia¢ uaktywnienie funkcji wylaczenia
skanowania baz programu pocztowego po zmianie zawartosci
skrzynki odbiorcze;j.

Pelna integracja z programami pocztowymi MS Outlook, Outlook
Express, Windows Mail oraz Windows Live Mail — antyspamowe
funkcje programu dostepne sa bezposrednio z paska menu programu
pocztowego.

Automatyczne wpisanie do bialej listy wszystkich kontaktéw
z ksigzki adresowej programu pocztowego.

Mozliwo$¢é recznej zmiany klasyfikacji wiadomosci spamu na
pozadang wiadomo$¢ i odwrotnie oraz recznego dodania wiadomosci
do bialej i czarnej listy z wykorzystaniem funkcji programu
zintegrowanych z programem pocztowym.

Mozliwo$é definiowania swoich wlasnych folderow, gdzie program
pocztowy bedzie umieszcza¢ spam.

Mozliwoéé¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej, jako spam.

Program ma umozliwia¢ wspolprace w swojej domysinej
konfiguracji z folderem ,,Wiadomosci $mieci” obecnym w programie
Microsoft Outlook.

Program ma umozliwia¢ fiunkcjonalnosé, ktéra po zmianie
klasyfikacji wiadomo$ci typu spam na pozadana zmieni jej
wilasciwos§é, jako  ,nieprzeczytana” oraz W  momencie
zaklasyfikowania wiadomosci, jako spam na automatyczne
ustawienie jej wlasciwosci, jako ,,przeczytana”.

Program musi posiada¢ funkcjonalno§¢ wylaczenia modutu
antyspamowego na okre§lony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista
(personal firewall)

Zapora osobista ma pracowa¢ jednym z 4 trybow:
- trvb automatyczny — program blokuje caly ruch przychodzacy
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i zezwala tylko na znane, bezpieczne polaczenia wychodzace,
jednoczes$nie umozliwia utworzenie dodatkowych regul przez
administratora,

- tryb interaktywny — program pyta sie o kazde nowe nawigzywane
polaczenie i automatycznie tworzy dla niego regule (na state lub
tymczasowo),

- tryb oparty na regulach — uzytkownik/administrator musi recznie
zdefiniowad reguly okreslajace, jaki ruch jest blokowany a jaki
przepuszczany,

- tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora
okreslonego okresu czasu, w ktérym oprogramowanie samo
tworzy odpowiednie reguly zapory analizujac aktywno$é
sieciowa danej stacji.

Program musi akceptowa¢ istniejace reguly w zaporze systemu
Windows, zezwalajace na ruch przychodzacy.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowej poprzez trwale
wylaczenie.

Mozliwos¢ okreélenia w regutach zapory osobistej kierunku ruchu,
portu lub zakresu portow, protokohu, aplikacji i adresu komputera
zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regul

w trybie interaktywnym: zezwol, zablokuyj i pytaj o decyzjg.
Mozliwoé¢ powiadomienia uzytkownika o nawiazaniu okre$lonych
potaczen oraz odnotowanie faktu nawigzania danego potaczenia

w dzienniku zdarzen.

Mozliwo$é zapisywania w dzienniku zdarzen zwigzanych

z zezwoleniem lub zablokowaniem danego typu ruchu.

Mozliwo$¢ zdefiniowania wielu niezaleznych zestawéw regut dla
kazdej sieci, w ktorej pracuje komputer w tym minimum dla strefy
zaufanej i sieci Internet.

Whbudowany system IDS z detekcja préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Program musi umozliwiaé¢ ochrone przed przylaczeniem komputera
do sieci botnet.

Wykrywanie zmian w aplikacjach korzystajacych z sieci

i monitorowanie o tym zdarzeniu.

Program ma oferowaé pelne wsparcie zaréwno dla protokotu IPv4
jak i dla standardu IPv6.

Mozliwo$é tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma
zostaé zaaplikowany po wykryciu danej sieci.

Profile maja mozliwoé¢ automatycznego przelaczania, bez ingerencji
uzytkownika lub administratora.

Autoryzacja stref ma si¢ odbywac min. w oparciu o: zaaplikowany
profil polaczenia, adres serwera DNS, sufiks domeny, adres
domyslnej bramy, adres serwera WINS, adres serwera DHCP,
lokalny adres IP, identyfikator SSID, szyfrowaniu sieci
bezprzewodowej lub jego braku, aktywnosci potaczenia
bezprzewodowego lub jego braku, konkretny interfejs sieciowy

W systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mieé
mozliwo$é definiowania adreséw IP dla lokalnego polaczenia, adresu
IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera
WINS zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.
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Opcje zwiazane z autoryzacja stref maja oferowaé opcje laczenia

(np. lokalny adres IP i adres serwera DNS) w dowolnej kombinacji

celem zwickszenia doktadnosci identyfikacji danej sieci.

Program musi mozliwo$¢ ustalenia tymczasowej czarnej listy

adreséw IP, ktdre beda blokowane podczas proby polaczenia.

Program musi posiada¢ kreator, ktory umozliwia rozwigzad¢

problemy z polaczeniem. Musi on dziala¢ w oparciu o:

- rozwigzanie probleméw z aplikacja lokalna, ktérg wskazujemy
z listy,

- rozwigzywanie problemow z polaczeniem z urzadzeniem
zdalnym na podstawie adresu IP.

Kontrola dost¢pu do
stron internetowych

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostgpu do stron internetowych musi posiadac
mozliwoé¢ dodawania réznych uzytkownikoéw, dla ktérych beda
stosowane zdefiniowane reguly.

Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz
istniejace konta uzytkownikéw systemu operacyjnego.

Profile maja by¢ automatycznie aktywowane w zaleznos$ci od
zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwo$¢ filtrowania url w oparciu, o co
najmniej 140 kategorii i pod kategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to:
materiaty dla dorostych, ushigi biznesowe, komunikacja i sieci
spotecznosciowe, dziatalnos¢ przestgpcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia

i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikow,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie
pracy, nieruchomosci, finanse i pieniadze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej
kategorii.

Modut musi posiada¢ takze mozliwo$¢ grupowania kategorii juz
istniejacych.

Lista adreséw url znajdujacych si¢ w poszczegdlnych kategoriach
musi by¢ na biezaco aktualizowana przez producenta.
Uzytkownik musi posiada¢ mozliwos$¢ wylaczenia integracji modulu
kontroli dostgpu do stron internetowych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla
dostepu do kategorii url — zezwdl, zezwdl i ostrzez, blokuj.
Program musi posiada¢ takze mozliwo$¢ dodania komunikatu

i grafiki w przypadku zablokowania okreslonej w regulach witryny.

Administracja zdalna

Serwer administracyjny musi oferowaé mozliwo$é instalacji na
systemach min. Windows Server 2003, 2008, 2012 oraz systemach
Linux.

Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu, o co
najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferowaé mozliwo$¢ wykorzystania juz
istniejgcej bazy danych MS SQL lub MySQL uzytkownika.
Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich
wymaganych elementéw serwera centralnej administracji i konsoli
w postaci jednego pakietu instalacyjnego lub kazdeco z modutow
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oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywag si¢

z poziomu interfejsu WWW niezaleznie od platformy sprzgtowe;j

i programowej.

Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer
proxy wystepujace w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru
jezyka, w jakim zostanie wy$wietlony panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac
zatrzymania lub reinstalacji oprogramowania zarzadzajacego.
Komunikacja z konsola powinna by¢ zabezpieczona si¢ za
poérednictwem protokohu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modul
pozwalajacy na wykrycie niezarzadzanych stacji roboczych w sieci.
Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej
agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarzadzania bez wzgledu na
wielkosé sieci.

Instalacja serwera administracyjnego powinna oferowaé wybor trybu
pracy serwera w sieci w przypadku rozproszonych sieci —serwer
posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi peli¢ funkcje posrednika pomiedzy
lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi by¢ wyposazony we wlasna baze danych,

w ktérej beda przechowywane dane z agentéw na wypadek braku
polaczenia z serwerem centralnym.

Serwer administracyjny musi oferowaé mozliwos$¢ instalacji modutu
do zarzadzania urzadzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji serwera
http proxy pozwalajacego na pobieranie aktualizacji baz sygnatur
oraz pakietdw instalacyjnych na stacjach roboczych bez dostepu do
Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamigci
podrecznej (cache) najczeéciej pobieranych elementéw.
Komunikacja pomiedzy poszczegélnymi modutami serwera musi
by¢ zabezpieczona za pomoca certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia
wiasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podzialem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzadzanie programami
zabezpieczajacymi na stacjach roboczych z systemami Windows,
Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzadzanie programami
zabezpieczajacymi na urzadzeniach mobilnych z systemem Android.
Centralna konfiguracja i zarzadzanie ochrona antywirusowa,
antyspyware’owa, zapora osobista i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach
roboczych musi odbywacé si¢ za posrednictwem dedykowanego
agenta.

Administrator musi posiada¢ mozliwoé¢ zarzadzania za pomoca
dedykowanego agenta stacjami nieposiadajacymi zainstalowanego
programu zabezpieczajgcego.

Agent musi przekazywa¢ informacje na temat stanu systemu
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operacyjnego do serwera administracji zdalnej

.Agent musi posiada¢ mozliwos$¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwo$cia jego
odinstalowania.

Serwer administracyjny musi oferowac¢ mozliwo$¢ wymuszenia
polaczenia agenta do serwera administracyjnego z pominigciem
domyslnego czasu oczekiwania na polaczenie.

Instalacja agenta musi odbywaé¢ si¢ przy wykorzystaniu
repozytorium producenta. Repozytorium powinno zawieraé aktualne
wersje agentéw bez wzgledu na rodzaj systemu operacyjnego.
Instalacja agenta nie moze wymagac¢ okre$lenia typu systemu (32 lub
64 — bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobér
odpowiedniego pakietu musi by¢ w pelni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dost¢pna za
posrednictwem portalu WWW udostepnionego przez modul MDM
7z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu
mobilnym musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google
Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy
zautoryzowanych urzadzen mobilnych, ktére mogg zostac
podiaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowaé mozliwoé¢ zablokowania,
odblokowania, wyczyszczenia zawarto$ci, zlokalizowania oraz
uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalno$é musi wykorzystywa¢ polaczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
polityk konfiguracji dla aplikacji zabezpieczajacej na urzadzeniu
mobilnym.

Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do
zarzadzania stacjami roboczymi.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika
wbudowanego lub zintegrowanego z grupa z ustugi Active Directory.
Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli zarzadzajacej

Dwu fazowa autoryzacja musi si¢ odbywaé za pomoca wiadomoséci
SMS 1ub hasel jednorazowych generowanych na urzadzeniu
mobilnym za pomocg dedykowanej aplikacji.

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia
zestawOw uprawnien dotyczacych zarzadzania poszczegdlnymi
grupami komputeréw, politykami, instalacjg agenta, raportowania,
zarzgdzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwo$¢ nadania dwéch typow
uprawnien do kazdej z funkcji przypisanej w zestawie uprawnien:
tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow
uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego
konta bez koniecznoéci logowania si¢ do panelu administracyjnego.
Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu
bezczynnosci, po jakim uzytkownik zostanie automatycznie
wylogowany.

Dostepne zadania musza byé podzielone na dwie grupy: zadania
klienta oraz zadania serwera.

Zadania serwera obejmujace zadanie instalacji agenta, cenerowania
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raportéw oraz synchronizacji grup.

Zadania klienta musza by¢ wykonywane za posrednictwem agenta na
stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w
swojej pamieci wewnetrznej w celu ich péZniejszego wykonania bez
wzgledu na stan polaczenia z serwerem centralnej administracji.
Serwer administracyjny musi w przejrzysty sposob informowaé
administratora o elementach zadaf, jakie sa wymagane do jego
uruchomienia a w przypadku jego braku wskazywac brakujace
elementy konfiguracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem
agenta musi odbywac sie z repozytorium producenta lub z pakietu
dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwoé¢ wyboru
parametréw pakietu instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowaé mozliwos¢ deinstalacji
programu zabezpieczajacego firm trzecich lub jego niepeinej
instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
jednego zadania dla kilku klientow lub grupy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ uruchomienia
zadania automatycznie zgodnie z harmonogramem, po wystapieniu
nowego dziennika zdarzefi lub umieszczeniu nowego klienta w
grupie dynamiczne;j.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia grup
statycznych i dynamicznych komputeréw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spelni¢ klient, aby zosta¢ umieszczony w danej
grupie. Przykladowe warunki: Adresy sieciowe IP, Aktywne
zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu
operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
polityk dla programéw zabezpieczajacych i modulow serwera
centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania
polityki dla pojedynczego klienta lub dla grupy komputerow. Serwer
administracyjny musi oferowa¢ mozliwo$¢ przypisania kilku polityk
Z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien zaawansowanych w programie
zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwoé¢ nadania priorytetu
»Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie
bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie calej konfiguracji hastem lub w przypadku jego
braku.

Serwer administracyjny musi oferowaé mozliwos¢ ukrycia
graficznego interfejsu uzytkownika na stacji klienckiej i jego
uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wy$wietlenie polityk, do
ktorych przynalezy dana stacja robocza oraz ich edycje z poziomu
wihasciwosci samego klienta

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia
wlasnych raportéw lub skorzystanie z predefiniowanych wzoréw.
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Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia
raportow zawierajacych dane zebrane przez agenta ze stacji roboczej
i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementéw jednoczeénie.

Serwer administracyjny musi oferowaé mozliwo$¢ wyboru jednego
7 kilku typéw wykreséw: kolowy, pier§cieniowy, liniowy, stupkowy,
punktowy, itp.

Serwer administracyjny musi oferowa¢ mozliwos$¢ okre$lenia
danych, jakie powinny znajdowac si¢ w poszczeg6Inych kolumnach
tabeli lub na elementach wykresu oraz ich odfiltrowania i
posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm
importu oraz eksportu szablonéw raportéw.

Serwer administracyjny powinien posiada¢ Panel kontrolny

z raportami administratora, pozwalajacy na szybki dostepu do
najbardziej interesujacych go danych. Panel ten musi oferowaé
mozliwos¢ modyfikacji jego elementow.

Serwer administracyjny musi oferowa¢ mozliwos$¢ wygenerowania
raportu na zadanie, zgodnie z harmonogramem lub umieszczenie
raportu na Panelu kontrolnym dostgpnym z poziomu interfejsu
konsoli WWW,

Raport generowany okresowo moze zosta¢ wyslany za
posrednictwem wiadomosci email lub zapisany do pliku w formacie
PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos$é skonfigurowania
czasu automatycznego odswiezania raportu na panelu kontrolnym
oraz umozliwiaé jego od$wiezenie na zadanie.

Serwer administracyjny musi oferowaé mozliwo$¢ tworzenia wielu
zakladek panelu, w ktoérych beda widoczne wybrane przez
administratora elementy monitorujace.

Serwer administracyjny musi oferowaé mozliwo$¢ maksymalizaciji
wybranego elementu monitorujacego.

Raport na panelu kontrolnym musi by¢ w pelni interaktywny
pozwalajac przej$¢ do zarzadzania stacja/stacjami, ktorej raport
dotyczy.

Serwer administracyjny musi oferowa¢ mozliwo$§¢ utworzenia
wlasnych powiadomien lub skorzystanie z predefiniowanych
WZOréw.

Powiadomienia musza dotyczy¢ zmiany ilosci klientéw danej grupy
dynamicznej, wzrostu liczby grupy w stosunku do innej grupy,
pojawienia si¢ dziennika zagrozen lub skanowania lub stanu obiektu
serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowaé mozliwo$¢ konfiguracji
wlasnej tresci komunikatu w powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ agregacji
identycznych powiadomien wystgpujacych w zadanym przez
administratora okresie czasu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ podigczenia
serwera administracji zdalnej do portalu zarzadzania licencjami
dostgpnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji
do serwera zarzadzania na podstawie klucza licencyjnego lub pliku
offline licencii.
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Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej
ilosci licencji obejmujacych rézne produkty.

Serwer administracyjny musi oferowaé mozliwo$¢ weryfikacji
identyfikatora publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest licencja
oraz jej wiasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm
wyszukiwania zarzgdzanych komputeréw na podstawie, co najmniej
nazwy komputera, adresu [Pv4 i IPv6 lub wyszukania konkretnej
nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazony w machizm
autodopasowania kolumn w zaleznosci od rozdzielczosci urzadzenia,
na jakim jest wy§wietlana.

Serwer administracji musi umozliwi¢ granulacje uprawnien dla
Administratorow w taki sposéb, aby kazdemu z nich mozliwe bylo
przyznanie oddzielnych uprawnieni do poszczegélnych grup
komputer6w, polityk lub zadan.

Konfiguracja zestawéw uprawnient musi umozliwia¢ przypisanie
praw tylko do odczytu, odczytu i uzycia, oraz prawo do zapisania
zmian w ramach danego zadania lub polityki w konsoli ERA.
Konsola webowa musi umozliwia¢ stronicowanie w widoku
komputeréw w celu ograniczenia liczby wy$wietlanych maszyn na
jednej stronie.

Administrator musi mie¢ mozliwos¢ podiaczenia do stacji roboczej
z uzyciem protokotu RDP bezposrednio z poziomu konsoli ERA.
Serwer musi wspiera¢ wysylanie logéw do systemu SIEM IBM
gqRadar

Musi istnie¢ mechanizm, umozliwiajacy dodawanie regut do
istniejacych juz w module firewalla lub harmonogramie. Takie
reguly mozna umiesci¢ na poczatku lub koncu istniejacej listy.
Konsola administracyjna musi umozliwia¢ dodanie wlasnego
logotypu do interfejsu webowego.

Gwarancja/Wainos¢

Licencja na min. 300 stanowisk, na okres min. 5 lat.

13. Oprogramowanie do kopii bezpieczenstwa — 1 szt.
WARUNKI SZCZEGOLNE:

LP.

Nazwa

Wymagane minimalne parametry techniczne.

Funkcjonalnosé

Oprogramowanie musi wspdlpracowa¢ z infrastrukturg
VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0 oraz Microsoft Hyper-V
2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci
w specyfikacji musza by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczeg6lniono
inaczej.

Oprogramowanie  musi  wspélpracowa¢ z  hostami
zarzadzanymi przez VMware vCenter oraz pojedynczymi
hostami.

Oprogramowanie ~ musi  wspdlpracowa¢ z  hostami
zarzgdzanymi przez System Center Virtual Machine Manger,
klastrami hostow oraz pojedynczymi hostami,

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
wszystkich systeméw operacyjnych maszyn wirtualnych
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10.

11.

12.

13.

14.

15.

16.

wspieranych przez vSphere i Hyper-V.

Oprogramowanie musi by¢ licencjonowane w modelu “per-
CPU”lub innym umozliwiajacym funkcjonowanie na
dostarczonych serwerach przez Wykonawcg. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny byé
zapewnione w tej licencji. Jakiekolwiek dodatkowe
licencjonowanie (per zabezpieczony TB, dodatkowo platna
deduplikacja) nie jest dozwolone.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢
wykorzystanie dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa
odnoénie odzyskania, do ktérych niewymagana jest osobna
baza danych z metadanymi deduplikowanych blokdw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji
i kompresji w celu zmniejszenia wielkosci archiwéw.
Wilaczenie tych mechanizméw nie moze skutkowaé utrata
jakichkolwiek  funkcjonalno$ci  wymienionych w  tej
specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegdinymi urzadzeniami pamigci masowej, pozwalajac
utworzy¢ jedna wirtualng pule pamigci na kopie zapasowe.
Wymagane jest wsparcie, dla co najmniej trzech pamieci
masowych w takiej puli.

Oprogramowanie nie moze  przechowywa¢ danych
o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji
musza by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowa¢ zadoych stalych
agentdbw wymagajacych wdrozenia czy upgradowania
wewnatrz  maszyny wirtualnej dla  jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy -
nawet w przypadku wymagania granularnego odtworzenia.

Oprogramowanie musi zapewnia¢ mechanizmy informowania
o wykonaniwbledzie zadania poprzez email lub SNMP.
W érodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola
,notatki” na wirtualnej maszynie.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania
dowolnych skryptéw przed i po zadaniu backupowym lub
przed i po wykonaniu zadania snapshota w $rodowisku
VMware.

Oprogramowanie musi oferowa¢ portal samooblsugowy,
umozliwiajacy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time).

Oprogramowanie _musi zapewnia¢ bezposrednig _integracje
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17.

18.

19.

20.

21.

22

23.

24.

25.

26.

27.

28.

29.

30.

z VMware vCloud Director 5.5, 5.6, 8.0, 8.10 i archiwizowac
metadane vCD. Musi tez umozliwia¢ odtwarzanie tych
metadanych do vCD.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaré6wno plikéw z backupami jak i transmisji
sieciowej. Wlaczenie szyfrowania nie moze skutkowa¢ utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi oferowa¢ zarzadzanie kluczami
w przypadku utraty podstawowego klucza.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych
uzywajacych wspoéldzielonych dyskéw VHDX na Hyper-V
(shared VHDX).

Oprogramowanie musi posiada¢ architekture klient/serwer
z mozliwoscia  instalacji wielu instancji = konsoli
administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi oferowa¢ mozliwo§¢ sterowania
obcigzeniem storage'u produkcyjnego tak, aby nieprzekraczane
byly skonfigurowane przez administratora backupu poziomy
latencji. Funkcjonalno$é ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrywaé¢ i usuwac
snapshoty-sieroty (orphaned snapshots), ktére moga zaklocic
poprawne wykonanie backupu. Proces ten nie moze wymagaé
interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na
ta$my wraz z pelnym $ledzeniem wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej
roli typu tape server.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw
do lokalizacji zdalne;j.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS
(Grandfather-Father-Son).

Oprogramowanie musi umie¢ korzystaé z protokotu
DDBOOST w przypadku, gdy repozytorium backupéw jest
umiejscowione na EMC DataDomain. Funkcjonalno$¢
powinna wspiera¢ acze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst
w przypadku, gdy repozytorium backup6éw jest umiejscowione
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31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

43.

na HPE StoreOnce. Funkcjonalno$¢ powinna wspiera¢ lacze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API1 w przypadku
uzycia Windows Server 2016 z systemem pliku ReFS jako
repozytorium backupu.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji wlaczonych
wirtualnych maszyn bezpofrednio z infrastruktury VMware
vSphere, pomigedzy hostami ESXi, wlaczajac asynchroniczna
replikacja ciagla. Dodatkowo oprogramowanie musi mie¢
mozliwo$é uzycia plikéw kopii zapasowych, jako zrddla
replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow
przywracania dla replik.

Oprogramowanie musi umozliwiaé wykorzystanie istniejacych
w infrastrukturze wirtualnych maszyn, jako Zrédia do dalszej
replikacji (replica seeding).

Oprogramowanie musi posiada¢ takie same funkcjonalnosci
replikacji dla Hyper-V.

Oprogramowanie musi wykorzystywaé wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN).

Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupow
ad-hoc z konsoli jak i z klienta webowego vSphere.

Oprogramowanie musi przetwarza¢ wiele wirtnalnych dyskow
jednoczesnie (parallel processing).

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalnosé musi byé oferowana niezaleznie
od rodzaju storage’n uzytego do przechowywania kopii
zapasowych. Dla srodowiska vSphere powinien by¢
wykorzystany wbudowany w oprogramowanie serwer NFS.

Dla Hyper-V powinna by¢é zapewniona taka sama
funkcjonalnosé realizowana wewnetrznymi mechanizmami
oprogramowania.

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywa¢ si¢ mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowaé, jaka
migracj¢ swoimi mechanizmami.

Oprogramowanie musi umozliwia¢ pelne odtworzenie
wirtualnej maszyny, plikéw konfiguracji i dyskow.

Oprogramowanie musi umozliwia¢é pelme odtworzenie
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44.

45,

46.

47.

48.

49.

50.

51,

wirtualnej maszyny bezposrednio do Microsoft Azure.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na
maszyn¢ operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia
i liczba przywracanych plikow.

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw
bezposrednio do maszyny wirtualnej poprzez sie¢, przy
pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikéw
Z nastepujacych systemow plikow:

Linux

ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
BSD

UFS, UFS2

Solaris

ZFS, UFS

Mac

HFS, HFS+

Windows

NTFS, FAT, FAT32, ReFS
Novell OES

NSS

Oprogramowanie musi wspiera¢ przywracanie plikéw
z partycji Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwiaé szybkie granularne
odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspieraé granulame odtwarzanie
dowolnych obiektéw i dowolnych atrybutéw Active Directory
wigczajac hasto, obiekty Group Policy, partycja konfiguracji
AD, rekordy DNS zintegrowane z AD.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects").

Oprogramowanie musi wspieraé granularne odtwarzanie
Microsoft SQL 2005 i nowsze wlaczajac bazy danych z opcja
odtwarzania point-in-time, tabele, schemat.
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52.  Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia
elementéw, witryn, uprawnien.

53.  Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych Oracle z opcja odtwarzanie point-in-time.
Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych
w $rodowiskach Windows oraz Linux.

54.  Funkcjonalno$¢ ta nie moze wymagaé¢ pelmego odtworzenia
wirtualnej maszyny ani jej uruchomienia.

55.  Oprogramowanie musi indeksowaé pliki Windows i Linux
w celu szybkiego wyszukiwania plikow w  plikach
backupowych.

56.  Oprogramowanie musi uzywaé¢ mechanizméw  VSS
wbudowanych w system operacyjny Microsoft Windows

57. Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym 'reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN.

58.  Oprogramowanie musi dawa¢ mozliwos¢ stworzenia
laboratorium (izolowane $rodowisko) dla vSphere i Hyper-V
uzywajac wirtualnych maszyn uruchamianych bezposrednio
z plikéw backupu.

59.  Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wlasnego harmonogramu w izolowanym S$rodowisku.
Testy powinny uwzgledniaé mozliwo$¢ uruchomienia
dowolnego skryptu testujacego réwniez aplikacje uruchomiong
na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez
interakcji z administratorem.

60.  Oprogramowanie musi mie¢ podobne mechanizmy dla replik
w srodowisku vSphere.

61. Zamawiajgcy wymaga dostarczenia licencji w ilodci niezbedne;j
do poprawnej obshugi kopii zapasowych maszyn wirtualnych
na dostarczonych serwerach.

2. Konfiguracja/Instalacja

Oprogramowanie musi zosta¢ zainstalowane przez Wykonawce na
serwerze Zamawiajacego Dell R530 z konfiguracja kopii
bezpieczenistwa uwzgledniajaca maszyny z punktu: ”1 Serwer rakowy —
2 szt.”

3. Gwarancja

Licencja musi by¢ zgodna z serwerami Zaoferowanymi przez
Wykonawce z punktu:1 ,,Serwer rakowy — 2szt (4 procesory lacznie)”.

Min. 1 rok wsparcia $wiadczonego przez producenta rozwigzania,
obejmujacego dostep do aktualizacji, nowych wersji oprogramowania
i pomocy technicznej. Licencja bezterminowa (wieczysta) na uzywanie
oprogramowania.

Zamawiajacy nie dopuszcza licencji subskrypcyjnych.

1) zgodnie z przepisami ustawy — Prawo zaméwieh publicznych oraz wg Wspélnego Stownika Zaméwien CPV
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Do Urzedu Miasta Zgierza nalezy dostarczy¢, zainstalowa¢ i uruchomi¢ nast¢pujace
oprogramowanie bazodanowe wedlug opisu przedmiotu zamdéwienia:
- Oprogramowanie bazodanowe (dostawa, instalacja, konfiguracja).

1. Oprogramowanie bazodanowe — 1 szt.

WARUNKI SZCZEGOLNE:

LP. Nazwa

Wymagane minimalne parametry techniczne.

Informacje og6lne-
baza danych

Oracle Database Standard Edition 2 lub réwnowazny*

Oracle WebLogic Server Standard Edition 12¢ lub réwnowamny*

Oracle Forms and Reports 12¢ lub réwnowazny*

Wyzej wymienione oprogramowanie musi by¢é ze soba
kompatybilne, nie dopuszczalne jest, Zeby poszczegdlne elementy
nie wspélpracowaly migdzy soba.

*Przez r6wnowazno$¢ zamawiajacy rozumie:
Réwnowazno$é¢ dla Database Standard Edition 2:

1.Dostepno$é oprogramowania na wspdlczesne 64-bitowe platformy
Unix (HP-UX dla procesoréw PA-RISC i Itanium, Solaris dla
procesoréw SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit i
64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalno$¢ serwera
bazy danych na ww. platformach.

2.Niezaleznos¢ platformy systemowej dla oprogramowania klienckiego
/ serwera aplikacyjnego od platformy systemowej bazy danych.
3.Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych
pomiedzy ww. platformami bez koniecznosci rekompilacji aplikacji
badz migracji $rodowiska aplikacyjnego.

4 Przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego
stopnia wspotbieznosci. Modyfikowanie wierszy nie moze blokowac ich
odczytu, z kolei odczyt wierszy nie moze ich blokowa¢ do celéw
modyfikacji. Jednoczesnie spdjnosé odezytu musi gwarantowaé
uzyskanie rezultatow zapytan odzwierciedlajacych stan danych z chwili
jego rozpoczecia, niezaleznie od modyfikacji przegladanego zbioru
danych.

5.Wsparcie dla wielu ustawien narodowych i wielu zestawéw znakéw
(wlacznie z Unicode).

6.Mozliwo$¢ migracji zestawu znakéw bazy danych do Unicode.

7.Mozliwoéé redefiniowania przez klienta ustawiei narodowych —
symboli walut, formatu dat, porzadku sortowania znakéw za pomocg
narzedzi graficznych.

8.Skalowanie rozwigzan opartych o architekture tréjwarstwowa:
mozliwoéé uruchomienia wielu sesji bazy danych przy wykorzystaniu
jednego polaczenia z serwera aplikacyjnego do serwera bazy danych.

9.Mozliwo$é otworzenia wielu aktywnych zbioréw rezultatow (zapytari,
instrukcji DML) w jednej sesji bazy danych.

10.Wsparcie protokolu XA.

11.Wsparcie standardu JDBC 3.0.

12.Zgodno$é ze standardem ANSI/ISO SQL 2003 lub nowszym.
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13 Brak formalnych ograniczen na liczbe tabel i indekséw w bazie
danych oraz na ich rozmiar (liczbe wierszy).

14.Wsparcie dla procedur i funkcji skladowanych w bazie danych.
Jezyk programowania powinien by¢ jezykiem proceduralnym,
blokowym (umozliwiajagcym deklarowanie zmiennych wewnatrz bloku),
oraz wspierajacym obstuge wyjatkéw. W przypadku, gdy wyjatek nie
ma zadeklarowanej obshugi wewnatrz bloku, w razie jego wystapienia
wyjatek powinien by¢é automatycznie propagowany do bloku
nadrzednego badZz wywolujacej go jednostki programu.

15.Mozliwo$¢ kompilacji procedur skladowanych w bazie do postaci
kodu binarnego (biblioteki dzielonej).

16.Powinna istnie¢ mozliwos¢ autoryzowania uzytkownikoéw bazy
danych za pomoca rejestru uzytkownikéw zalozonego w bazie danych.

17.Baza danych powinna pozwalaé¢ na wymuszanie ztozonosci hasla
uzytkownika, czasu zycia hasla, sprawdzanie historii haset, blokowanie
konta przez administratora badZ w przypadku przekroczenia limitu
nieudanych logowan.

18.Przywileje uzytkownikéw bazy danych powinny by¢ okreslane za
pomoca przywilejow systemowych (np. prawo do podiaczenia si¢ do
bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz
przywilejéw dostepu do obiektow aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury). Baza danych powinna
umozliwia¢é nadawanie ww. przywilej6w za posrednictwem
mechanizmu grup uzytkownikéw / r6l bazodanowych. W danej chwili
uzytkownik musi mieé aktywny dowolny podzbiér nadanych 16l
bazodanowych.

19.Mozliwo$¢ wykonywania i katalogowania kopii bezpieczenstwa
bezposrednio przez serwer bazy danych. Mozliwo$¢
zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do
zalozonej polityki nadmiarowosci backup'éw. Mozliwos¢ integracji z
powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli,
OmniBack, ArcServe itd) . Wykonywanie kopii bezpieczenstwa
powinno by¢é mozliwe w trybie offline oraz w trybie online (hot
backup).

20.Wbudowana obstuga wyrazefi regularnych zgodna ze standardem
POSIX dostgpna z poziomu jezyka SQL jak i procedur/funkcji
skladowanych w bazie danych.

21. Wsparcie dla klastra Active-Active.

Réwnowazno$é dla Oracle WebLogic Server Standard Edition 12¢

i Oracle Forms and Reports 12¢:

1. Funkcjonalno$¢ narzedzia klasy Middleware (oprogramowanie

warstwy posredniej infrastruktury IT), zapewniajacego mozliwos¢
szybkiego tworzenia aplikacji z interfejsem uzytkownika,

polegajacym na udostepnianiu formularzy wprowadzania danych, a
nastgpnie tworzenia raportéw; mozliwo$¢ pracy na danych, z co

najmniej nastepujacych Zrodetl: baza danych Oracle, JDBS, XML

oraz pliki tekstowe.

2. Funkcjonalno$¢ narzedzia Rapid Application Development,
wspomagajacego programowanie w jezyku SQL, PL/SQL.

3. Wbudowany Serwer http.

4. Mozliwo$¢é publikowania raportéw do: przegladarki internetowe;j,

e-mail, WebDav, serwery fip, lokalne systemy plikéw oraz
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z wykorzystaniem technologii Oracle Portal;

5. Wsparcie dla standardow J2EE w wersji 7:

a) Batch Application Processing (JSR 352);

b) Concurrent Manager Objects (JSR 236);

¢) domyélne Zrédla danych;

d) JMS 2.0 Support for Simplified JMS Application Development (JSR
343);

¢) Java EE Connector Architecture 1.7 (JSR 322);

f) Enterprise JavaBeans 3.2 (JSR-345);

g) Clustering and High Availability Support for WebSocket 1.1
Applications;

h) wsparcie kompresji GZIP w ramach kontenera WEB;
i) Java EE 7 Security Standards;

6. Wsparcie dla technologii Multitenancy.

7. Wsparcie dla technologii Zero Downtime Patching polegajacej
na uproszczeniu procesu aktualizacii.

8. Zgodnosé z JDK 8.

9. Mozliwo$é urnchamiania w kontenerze Docker.

10. Wsparcie dla technologii FastSwap.

11. Wsparcie dla nastgpujacych standardéw Java.

a) Batch Application Processing (JSR 352) 1.0;

b) Contexts and Dependency Injection for Java EE 1.1;
c¢) Dependency Injection for Java EE 1.0;

d) Concurrent Managed Objects (JSR 236) 1.0;

¢) Expression Language (EL) 3.0, 2.2, 2.1, 2.0;

f) Java API for JSON Processing (JSR-353) 1.0;

g) Java API for XML-Based Web Services (JAX-WS) 2.2, 2.1, 2.0;
h) Java API for RESTful Web Services (JAX-RS) 2.0;
i) Java API for WebSocket L.1;

j) JavaBeans Activation Framework 1.1;

k) Java EE 7.0;

1) Java EE Application Deployment 1.2,

m) Java EE Bean Validation 1.1;

n) Java EE Common Annotations 1.2;

0) Java EE Connector Architecture 1.7;

p) JavaEE EJB 3.2,3.1,3.0, 2.1, 2.0, and 1.1;

q) Java EE Enterprise Web Services 1.3,1.2, 1.1,

r) Java EE Interceptors 1.1;

s) Java EE JDBC 4.0, 3.0;

t) Java EE IMS 2.0, 1.1, 1.0.2b;

u) Java EE JNDI 1.2;

v)Java EE JSF 2.2,2.1.¥,2.0,1.2, 1.1;

w)JavaEE JSP 2.3,2.2,2.1,2.0, 1.2, and 1.1;

x) JSP 1.2. i 1.1 wraz z Expression Language (EL);

y) Java EE Managed Beans 1.0;

z) Java EE Servlet 3.1, 3.0, 2.5,2.4,2.3, and 2.2;

aa) Java RMI 1.0;

bb) JavaMail 1.4;

cc) Java Transaction APT 1.2;

dd) JAX-B2.2,2.1,2.0;
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ee) JAX-P 1.3,1.2,1.1;

ff) JAX-R 1.0;

gg) JAX-RPC 1.1;

hh) JDKs 8.0 (8.0 i 7.0 w przypadku klienta);

ii) IMX 2.0;

jiyJPA 2.1,2.0., 1.0;

kk) JSR 77: Java EE Management 1.1;

12.JSTL12

mm) Managed Beans 1.0;

nn) OTS/JTA OTS 1.2iJTA

1.2;

00) RMI/IIOP 1.0;

pp) SOAP Attachments for Java (SAAJ) 1.3, 1.2;

qq) Streaming API for XML (StAX) 1.0;

rr) Web Services Metadata for the Java Platform 2.0. 1.1;
13. Wsparcie dla nastgpujacych standardow:

a) X.509 v3;

b) LDAP v3;

¢) TLS vl.1, vi.2;

d)HTTP 1.1;

e) SNMP SNMPvl, SNMPv2, SNMPv3;

f) xTensible Access Control Markup Language (XACML) 2.0;
g) Partial implementation of Core and Hierarchical Role Based Access
Control (RABC) Profile of XACML 2.0;

h) Internet Protocol (IP) v6 v4;

2. Gwarancja/Licencja

Licencjonowanie zgodne z serwerem Zamawiajacego Dell R530
(Service Tag: D8Z9QK2) z min. parametrami 1xCPU, 8 rdzeni,
parametry moga ulec zmianie wedlug zlozonej oferty z min. iloscig 50
uzytkownikéw. Licencja musi umozliwia¢ zakladanie i kasowanie bez
ograniczen uzytkownikéw w obrebie podanego parametru minimalnego
(min. 50) . W przypadku zaoferowania licencji typu ,,Application
Specific Full Use” oprogramowanie bazodanowe musi umozliwiaé
uruchomienie w  swoim  §rodowisku bazodanowym  System
Informatycznego URZAD.NT firma Sputnik Software Sp. z 0.0., 60-201
Poznaf, ul. Gdrecka 30.

Oprogramowanie dostarczone na no$niku zewngtrznym lub
z mozliwoicia pobrania z Internetu pakietu instalacyjnego przez
Zamawiajacego.

Gwarancja min. 1 rok, ustluga wsparcia technicznego musi byé
$wiadczona przez serwis producenta oprogramowania.

3. Konfiguracja/Instalacja

Oprogramowanie musi zosta¢ zainstalowane przez Wykonawce na
serwerze Zamawiajacego Dell R530 z konfiguracjg pozwalajaca na jego
uruchomienie i optymalne dzialanie.
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