Znak sprawy 1T.271.22.2014 DRUK WZP-05

Zatacznik nr 26.1.a do specyfikacji

Rl aelaAe I istotnych warunkéw zaméwienia

Wydziat Informatyki i Telekomunikacji
95-100 Zgierz, Plac Jana Pawta 11 16
tel. 042 714-31-55 lub 042 714-31-56

fax 042 714-31-14 O P I S
(pieczg¢ wydziatu zamawiajacego) P R Z E D M I O T U Z A M (’) W I E N I A

| - Nazwa i miejsce realizacji zamoéwienia:

Dzierzawa sprzetu teleinformatycznego na potrzeby telefonii w technologii VoIP
dla Gminy Miasto Zgierz

Przedmiot zamdwienia zostat opisany kodami (CPV):

32410000-0 - Lokalna sie¢ komputerowa

32420000-3 - Urzgdzenia sieciowe

32430000-6 - Rozlegta sie¢ komputerowa
32500000-8 - Urzagdzenia i artykuty telekomunikacyjne
32550000-3 - Sprzet telefoniczny

A S

Przedmiotem zamowienia jest dzierzawa fabrycznie nowych urzgdzen, w tym: platformy
VOIP, aparatéw telefonicznych do telefonii IP o rdéznej funkcjonalnosci, przetgcznika
sieciowego, urzgdzen do transmisji bezprzewodowej, w okresie 48 miesiecy od dnia
podpisania umowy. Zamawiajgcy wymaga dostarczenia urzadzen w liczbie i o parametrach/
funkcjonalnosciach zgodnych z wytycznymi podanymi ponizej w niniejszym opisie.

Wykonawca winien dostarczy¢ sprzet teleinformatyczny oraz przeprowadzi¢ szkolenia

z obstugi dostarczonego systemu telefonii VolP, w ciggu 60 dni od dnia podpisania umowy.

Il - Dostawa i konfiguracja Systemu:

Przedmiotem zamoéwienia jest:

1. Dostawa i instalacja wszelkiego sprzetu i licencji niezbednych do spetnienia wymagan
funkcjonalnych.

Dostawa i konfiguracja aparatow telefonicznych — Typ A — 100 sztuk.

Dostawa i konfiguracja aparatow telefonicznych — Typ B — 12 sztuk.

Dostawa i konfiguracja aparatow telefonicznych — Typ C — 2 sztuki.

Dostawa i konfiguracja aparatow telefonicznych bezprzewodowych — 31 sztuk.
Instalacja i konfiguracja Systemu w Urzedzie Miasta Zgierza.

Dostawa i konfiguracja przetgcznika sieciowego w Urzedzie Miasta Zgierza — 1 szt.

© N o 00 bk~ DN

Dostawa, instalacja i konfiguracja kontrolera sieci bezprzewodowej w Urzedzie Miasta
Zgierza — 1 szt.
9. Dostawa, instalacja i konfiguracja urzadzen do transmisji bezprzewodowej w Urzedzie

Miasta Zgierza, Urzedzie Stanu Cywilnego, Strazy Miejskiej i Parku Kulturowym Miasto
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Tkaczy — tacznie 12 sztuk wraz z poprowadzeniem okablowania strukturalnego w celu
zapewnienia tgcznosci dla transmisji bezprzewodowej w w/w budynkach za wyjatkiem

Parku Kulturowego Miasto Tkaczy.

Il - Okreslenie zakresu i lokalizacji zamowienia:

System bedzie uzywany:
Lokalizacja 1 - Urzgd Miasta Zgierza, pl. Jana Pawta Il 16, 95-100 Zgierz
Lokalizacja 2 - Straz Miejska, ul. ks. Jerzego Popietuszki 3a, 95-100 Zgierz
Lokalizacja 3 - Urzad Stanu Cywilnego, ul. 1 Maja 5, 95-100 Zgierz

Lokalizacja 4 - Park Kulturowy Miasto Tkaczy, ul. ks. Szczepana Rembowskiego 1,
95-100 Zgierz

Lokalizacja 1 - podtgczenie do systemu posiadanej infrastruktury dotychczasowego
operatora:

1 x ISDN 30B+D, 200 numerow DDI
13 x ISDN 2B+D:
8 x linia analogowa ( w tym 3 bramki GSM)

Instalacja urzadzen aktywnych (kontrolera sieci bezprzewodowej, punktéw dostepu,
switcha)

Poprowadzenie okablowania strukturalnego w celu zapewnienia tgcznosci dla
transmisji bezprzewodowej do najblizszego gniazda sieciowego w sieci
Zamawiajgcego.

Instalacja i konfiguracja systemu telekomunikacyjnego.

Lokalizacja 2 — podtgczenie do systemu posiadanej infrastruktury dotychczasowego
operatora:

3 x linia analogowa (w tym alarmowy numer skrécony 986)

Rozmowy realizowane za pomocg numeru analogowego z przypisanym
numerem skroconym 986 muszg byc¢ rejestrowane. Oferowany system musi
zapewnic:

- mozliwosé odtworzenia powiadomienia gtosowego o fakcie nagrywania przed
rozpoczeciem rozmowy,

- przechowywanie zapisanych rozmoéw przez minimum 3 miesigce,
- mozliwos¢ zarzgdzania nagraniami na miejscu w Lokalizacji 2

9 numerdw z puli ISDN 30B+D Zamawiajgcego

Instalacja urzadzenia aktywnego (punkt dostepu)

Poprowadzenie okablowania strukturalnego w celu zapewnienia tgcznosci dla
transmisji bezprzewodowej do najblizszego gniazda sieciowego w sieci
Zamawiajgcego.
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Lokalizacia 3 —podtgczenie do systemu posiadanej infrastruktury dotychczasowego
operatora:

3 x linia analogowa
Instalacja urzgdzenia aktywnego (punkt dostepu)

Poprowadzenie okablowania strukturalnego w celu zapewnienia tgcznosci dla
transmisji bezprzewodowej do najblizszego gniazda sieciowego w sieci
Zamawiajgcego.

Lokalizacija 4 - instalacja w terminie ustalonym w wyniku przeprowadzenia
odrebnego konkursu ofert na dofgczenie do infrastruktury $wiattowodowej
Zamawiajgcego lokalizacji 4, jednak nie pozniej niz do konca trwania umowy.

Instalacja urzgdzenia aktywnego (punkt dostepu)

Poprowadzenie okablowania strukturalnego w celu zapewnienia fgcznosci dla
transmisji bezprzewodowej do najblizszego gniazda sieciowego w sieci
Zamawiajgcego.

IV - Wymagania dotyczace dzierzawy i zakres funkcjonalny sprzetu

Ogodlna informacja o przedmiocie zamoéwienia:

e Zadaniem Systemu bedzie udostepnianie i Swiadczenie ustug telekomunikacyjnych
z koniecznoscig realizacji funkcji zarzgdzania, taryfikaciji, statystyki i archiwizaciji.

o Uzytkownikami bedg pracownicy: Urzedu Miasta Zgierza, Strazy Miejskiej, Urzedu
Stanu Cywilnego, Parku Kulturowego Miasto Tkaczy, zlokalizowani w okreslonych
miejscach Miasta Zgierza, ktérzy wymagajg zarbwno wzajemnej komunikacji jak
i komunikacji z klientami zewnetrznymi.

e System telekomunikacyjny musi sktada¢ sie¢ z modutu gtdbwnego, ktory znajduje sie
w budynku przy placu Jana Pawla Il 16 oraz z modutéw wyniesionych
w lokalizacjach:

1) Urzedzie Stanu Cywilnego,

2) Strazy Miejskiej,

3) Parku Kulturowym Miasto Tkaczy (instalacja w terminie okreslonym w pkt IlI).

Wymagania dotyczace oferowaneqo sprzetu:

1.

Sprzet dostarczony w ramach realizacji umowy winien by¢ sprzetem nowym,
nieuzywanym wczesniej i wyprodukowanym nie wczesniej niz w 2013 r.

Sprzet dostarczony w ramach realizacji umowy winien by¢ objety gwarancjg przez caty
okres trwania umowy.

System telefoniczny powinien posiada¢ co najmniej 48 - miesieczne wsparcie producenta
dotyczgce software’u wraz z gwarancjg podniesienia poziomu software’'u (upgrade)
w przypadku wyjscia nowej wersji oprogramowania.

Sprzet dostarczony w ramach realizacji umowy winien sktadaé sie wylgcznie
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10.

z oryginalnych czesci producenta. Zamawiajgcy nie dopuszcza zamiennikéw
sprzetowych ani programowych.

Sprzet dostarczony w ramach realizacji umowy winien by¢ sprzetem zakupionym
w oficjalnym kanale sprzedazy producenta na rynek polski. Przy podpisaniu Umowy
Zamawiajacy bedzie wymagat dostarczenia poswiadczenia od producenta, ze sprzet
zostat nabyty legalnie i jest objety gwarancjg realizowang na terenie Polski.

W celu zapewnienia petnej kompatybilnosci i jednolitych warunkéw gwarancji wszystkie
elementy systemu telefonicznego takie jak modut gtéwny, moduty wyniesione, aplikacje,
aparaty IP, oprogramowanie stuzgce do zarzadzania i taryfikacji powinny pochodzi¢ od
jednego producenta. Zamawiajgcy dopuszcza, aby serwery sprzetowe stuzgce do
instalacji oprogramowania systemu telefonicznego pochodzity od innych producentow.

W celu zapewnienia petnej kompatybilnosci i jednolitych warunkéw gwarancji wszystkie
elementy sieciowe: przetgcznik sieciowy, kontroler sieci bezprzewodowej, urzadzenia do
transmisji bezprzewodowej powinny pochodzi¢ od jednego producenta.

Wykonawca lub Podwykonawca odpowiedzialny za instalacje i serwisowanie centrali
telefonicznej winien posiada¢ status partnera producenta systemu, uprawniajgcy
do obstugi gwarancyjnej i zgtaszania wad oprogramowania bezposrednio do producenta
zaoferowanych urzadzen.

Wykonawca w ramach zamowienia winien przeprowadzi¢ szkolenie z obstugi
dostarczonych urzadzen dla trzech oséb. Szkolenie z produktdow dotyczgce ich cechy
oraz dostepnej funkcjonalnosci winno by¢é prowadzone przez osobe posiadajgcg
certyfikacje producenta sprzetu, ktéry jest przedmiotem szkolenia. Szkolenie winno
sklada¢ sie z czesci teoretycznej oraz z zaje¢ praktycznych prowadzonych na
urzgdzeniach, ktore sg przedmiotem szkolenia.

Zamawiajgcy zastrzega sobie mozliwosé, po wygasnieciu umowy odkupienia catosci
systemu teleinformatycznego na mocy oddzielnej umowy za kwote 1,00 zt (stownie jeden

ztoty, ©/100).

Zestawienie rozwigzan produktowych:

LP Nazwa

I System telekomunikacyjny 1
Il Terminale IP typu A 100
i Terminale IP typu B 12
1\ Terminale IP typu C 2
\Y Terminal Wifi typu A 31
Vi Aplikacja zarzadzajgca 1
Vi Przetgcznik sieciowy 1
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Vil Kontroler sieci bezprzewodowej 1
IX Urzadzenia do transmisji bezprzewodowej 12
|. System Telekomunikacyjny llos¢: 1

Wymagania dotyczgce systemu telekomunikacyjnego

1.1. System musi posiada¢ mozliwos¢ realizacji ustug telekomunikacyjnych
w technologii analogowej, cyfrowej oraz IP.

1.2. System musi posiadaé mozliwos¢é obstugi sieci publicznej za pomocag tacz
analogowych, traktow ISDN PRA, BRA oraz SIP trunk.

1.3. System musi posiada¢ mozliwos¢ obstugi protokotow sieciowania (QSIG oraz SIP
trunk).

1.4. System telekomunikacyjny powinien by¢ dostarczony na jednym serwerze, oznacza
to ze cata funkcjonalnos¢ musi by¢ uruchomiona na jednym hardwarze.
Zamawiajgcy  dopuszcza  zastosowanie  bramy  gtosowej pozwalajgcej
na podtgczenie tgcz od operatora.

1.5. System w momencie dostawy powinien by¢ wyposazony w modut redundantny
ktéry w przypadku awarii przejmie ruch telefoniczny.

1.6. System w momencie dostawy powinien umozliwi¢ podigczenie minimum
16 urzgdzen analogowych.

1.7. System telekomunikacyjny powinien posiada¢ mozliwosé stworzenia jednorodnego
planu numeraciji.

1.8. System w momencie dostawy powinien umozliwia¢c wykonywanie szesciostronnych
konferencji audio pomiedzy uzytkownikami.

1.9. System w momencie dostawy powinien umozliwiaé wspotdzielenie 10 aparatéw IP
pomiedzy uzytkownikami.

1.10. System w momencie dostawy powinien posiada¢ funkcje Automatycznych
Zapowiedzi Gtosowych z dostepnymi 6 portami, oraz 1 portem TTS.

1.11. System musi posiada¢ mozliwo$¢ obstugi abonentdéw wewnetrznych za
pomocg aparatow analogowych, systemowych, aparatéow IP, DECT, WLAN.

1.12. System musi posiada¢ zcentralizowang architekture, z mozliwoscig
wyniesienia modutéw systemu do 30 oddziatéw w réznych lokalizacjach.

1.13. System musi posiadac ilos¢ portéw IP umozliwiajgcg obstuge wszystkich
wymaganych aparatow IP.

1.14. System musi posiada¢ mozliwos¢ obstugi minimum 500 uzytkownikow.

1.15. System musi posiada¢ mozliwos¢ rozbudowy do minimum 1200
uzytkownikow.

1.16. System musi umozliwia¢ tworzenie prywatnych planéw numeracyjnych.

1.17. System musi posiada¢ mozliwos¢ przydzielenia jednego numeru dla

uzytkownika korzystajgcego z wielu urzgdzen koncowych.
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1.18. System musi umozliwia¢ przekierowanie potgczenia przychodzgcego na kilka
urzadzen koncowych przypisanych do uzytkownika.

1.19. System musi posiada¢ mozliwos¢ zarzadzania z dedykowanej aplikaciji
na min. 3 stanowiska.

1.20. System musi posiada¢ mozliwo$¢ udostepniania zasobow dla terminali oraz

aplikacji na wirtualnym dysku.

1.21. System musi posiada¢ mozliwos¢ prowadzenia wielostronnych konferenciji
Ad-hoc.

1.22. System musi posiada¢ mozliwos¢ prowadzenia planowanych wielostronnych
konferenciji.

1.23. System musi posiada¢ mozliwos¢ tworzenia zestawow sekretarsko-
dyrektorskich.

1.24. System musi posiada¢ mozliwos¢ wspotdzielenia jednej sekretarki dla

minimum trzech dyrektoréw.

1.25. System musi posiada¢ mozliwos¢ prezentowania statusu aparatu
dyrektora/sekretarki.
1.26. System musi umozliwia¢ inteligentne kierowanie ruchem wychodzgcym

w zaleznosci od wybieranego numeru (ARS).

1.27. System musi posiada¢ funkcje automatycznego wyboru najtanszej trasy
potgczenia (funkcja Least Cost Routing).

1.28. System musi posiada¢ mozliwos¢ prezentowania numeru dzwonigcego
(CLIP) na wszystkich aparatach.

1.29. System musi posiada¢ mozliwos¢ blokowania numeru (COLR).

1.30. System musi umozliwiaé zarzgdzanie iloscig jednoczesnych potgczen dla
danej domeny IP, w szczegodlnosci ustawianie maksymalnej ilosci jednoczesnych
potgczen dla danej grupy uzytkownikéw nalezgcych do domeny.

1.31. System musi posiada¢ mozliwos¢ rozbudowy o aplikacje typu Fax Server
tego samego producenta co oferowany system.

1.32. System musi posiada¢ mozliwo$¢ tworzenia centralnej (dostepnej dla
wszystkich uzytkownikéw systemu) i indywidualnej ksigzki adresowe;.

1.33. System musi posiada¢ mozliwos¢ nadawania uprawnien jak i ograniczen
w zakresie realizowania potgczen i Kkorzystania z funkcjonalnosci dla
poszczegollnych grup i poszczegdlnych abonentéw wewnetrznych systemu,

1.34. System musi posiadaé funkcjonalno$é wybierania z poziomu aparatu IP oraz
aplikacji na PC numeru uzytkownika (wewnetrznego i zewnetrznego) po nazwie
pobieranej z centralnej ksigzki telefoniczne;.

1.35. System musi umozliwiaé obstuge nastepujgcych kompresoréw VolP: G711,
G729a, G.723.1.
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1.36. System musi posiadaé nastepujgce funkcje bezpieczenstwa:
a) Authentication and Single-Sign-On (SSO),
b) LDAP/LDAPS

c) RADIUS
d) SSO through NTLM.
1.37. System musi wykorzystywaé zasilanie 220V z funkcjg podtrzymania zasilania

systemu minimum 1h.

1.38. System musi by¢ wyposazony w chwili dostawy w interfejs umozliwiajgcy
obstuge 2 fgcza PRA dostarczonego przez operatora telekomunikacyjnego
(zakonhczenie interfejsem RJ 45) umozliwiajgcych wykonywanie potgczen do sieci
publicznej.

1.39. System musi by¢ wyposazony w integralne oprogramowanie do administracji,
zarzagdzania i taryfikacji poftgczen dostepne poprzez sie¢ LAN/WAN.
Oprogramowanie musi by¢ tego samego producenta, co oprogramowanie sterujgce
systemem telefonicznym.

1.40. Wszystkie komponenty systemu telefonicznego (aplikacje wraz z serwerem
sterujgcym systemu telefonii), muszg by¢ zainstalowane na jednym wspolnym
serwerze, montowanym w szafie rack 19” oraz pochodzi¢ od jednego producenta.
Zamawiajacy wyklucza stosowanie wolnostojgcych stacji roboczych.

1.41. System w momencie dostawy musi posiada¢ wykupione wsparcie

producenta na okres minimalnie 1 roku czasu.

[I. Terminal IP typu A llosé: 100

Wymagania funkcjonalne

Telefon powinien pracowac w standardzie SIP bazujgcy na standardach RFC i posiadac¢:
2.1. Mozliwo$¢ zdalnego zarzagdzania poprzez aplikacje.

2.2. Mozliwo$¢ wykorzystania protokotu IPv6.

2.3. Wbudowany gtosnik umozliwiajgcy prowadzenie rozmow bez podnoszenia

stuchawki z funkcjg regulacji gtosnosci.

2.4. Klasa szczelnosci aparatu 1P20.

2.5. Wbudowany jednoliniowy wyswietlacz z mozliwoscig wyswietlenia minimum

16 znakow.
2.6. Dedykowany wbudowany przycisk wyciszenia mikrofonu.
2.7. Dedykowane wbudowane przyciski kontroli gtosno$ci.

2.8. Wygodne menu aparatu do sterowania poszczegolnymi funkcjami.

2.9. Mozliwos¢ zasilenia terminala z przetacznika Ethernet, zgodnie ze standardem

802.3af (PoE).
2.10. Mozliwos¢ zasilania terminala z dedykowanego zasilacza.

2.11. Maksymalny pobér mocy 4.5 W.
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2.12. Wbudowany przetgcznik Ethernet pracujgcy w szybkosciach 10/100/1000

Mbps z mozliwoscig podtgczenia komputera osobistego.

2.13. Mozliwos¢ podtgczenia zewnetrznego zestawu stuchawkowego poprzez

ztgcze jack 3.5 mm.

2.14. Wsparcie standardu 802.1P, 802.1Q, RTCP-XR QoS do diagnostyki oraz

wykrywania btedéw w sieci SIP.

2.15. Wsparcie dla ustug bezpieczenstwa HTTPS.
2.16. Wsparcie rozwigzan flooding dla atakéw DoS.
2.17. Wsparcie 802.1x Message Digest 5 (MD5)/TLS.
2.18. Obstuga jezyka polskiego w menu aparatu.
2.19. Terminal pochodzi od tego samego producenta co system telefoniczny.
2.20. Dostarczona instrukcja w jezyku polskim.
[ll. Terminal IP typu B llos¢: 12

Wymagania funkcjonalne

Telefon powinien pracowac w standardzie IP i posiadac:

3.1. Mozliwo$¢ wykorzystania protokotu IPv6.

3.2. Mozliwo$¢ zdalnego zarzgdzania poprzez aplikacje.

3.3. Wbudowany podswietlany w czterech odcieniach szaro$ci wyswietlacz
o wymiarach 100 x 120 pikseli.

3.4. Wbudowany czterostronny przycisk nawigacyjny.

3.5. Dedykowany wbudowany przycisk zatwierdzajgcy rozmowe.

3.6. Dedykowany wbudowany przycisk anulowania rozmowy.

3.7. Klawiatura alfanumeryczna. Mozliwos¢ wybierania abonentéw po nazwie
z ksigzki telefonicznej za pomocg zintegrowanej fizycznej klawiatury alfabetyczne;j.
Zamawiajgcy dopuszcza klawiature alfabetyczng wyswietlang na ekranie aparatu
jednakze wtedy nalezy zaoferowac¢ aparat z wyswietlaczem dotykowym.

3.8. Wbudowane programowalne przyciski funkcyjne — 10 szt.

3.9. Mozliwos¢ poditgczenia przystawki z dodatkowymi przyciskami programowalnymi.

3.10. Whbudowany gto$nik umozliwiajacy prowadzenie rozmow bez podnoszenia

stuchawki z funkcjg regulacji gtosnosci.

3.11. Dedykowany wbudowany przycisk wyciszenia mikrofonu.

3.12. Dedykowane wbudowane przyciski kontroli gtosno$ci.

3.13. Dedykowany wbudowany przycisk dostepu do Menu.

3.14. Dedykowany wbudowany przycisk anulowania zadan.

3.15. Mozliwos¢ zasilenia terminala z przetgcznika Ethernet, zgodnie ze
standardem 802.3af (PoE).

3.16. Mozliwos¢ zasilania terminala z dedykowanego zasilacza poprzez zigcze
Jack 2mm.
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3.17. Maksymalny pobdr mocy bez przystawek 4.5 W.

3.18. Wbudowany przetgcznik Ethernet pracujgcy w szybkosciach 10/100/1000
Mbps z mozliwoscig podtgczenia komputera osobistego.

3.19. Mozliwos¢ podtgczenia zewnetrznego zestawu stuchawkowego poprzez
ztgcze jack 3.5 mm.

3.20. Wsparcie dla kodekow G722, G711, G729 AB, G723.1.

3.21. Wsparcie rozwigzan QoS i standardu 802.1P oraz 802.1Q.
3.22. Wsparcie IEEE 802.1 AB/LLDP-MED.

3.23. Wsparcie dla 802.3 az, 802.1x.

3.24. Wsparcie rozwigzan flooding dla atakéw DoS.

3.25. Kompatybilnos¢ elektromagnetyczna wg norm:

EN 55022:2010 Class B, CISPR22:2018 Class B, 47 CFR Part 15 B Class B,
EN 301 489-17:2009, IEC 61000-3-2 +A1+A2, IEC 61000-3-3.
3.26. Terminal pochodzi od tego samego producenta co system telefoniczny.

3.27. Dostarczona instrukcja w jezyku polskim.

IV. Terminal IP typu C

llos¢: 2

Wymagania funkcjonalne

Telefon powinien pracowac w standardzie SIP i posiadac:

4.1. Dotykowy, kolorowy, wyswietlacz LCD o rozdzielczosci min. 600x400 pikseli.

4.2. Posiada mozliwos¢ optycznej sygnalizacji potgczen przychodzacych oraz
wiadomosci.

4.3. Posiada mozliwo$¢ prowadzenia rozmow wideo przy pomocy zintegrowanej
kamerki wideo.

4.4. Mozliwo$¢ prezentaciji statusu telefonu do innych uzytkownikéw.

4.5. Posiada wbudowane dwa ztgcza USB do podtgczenia akcesoriow zewnetrznych.

4.6. Posiada mozliwos¢ zasilania poprzez PoE zgodne ze standardem 802.3AF.

4.7. Posiada wbudowane ztgcze Ethernet LAN 10/100/1000.

4.8. Posiada wbudowane ztgcze Ethernet 10/100/1000 do podtgczenia PC.

4.9. Posiada uniwersalne ztgcze Jack 3,5 mm do podfgczenia zestawu stuchawkowego.

4.10. Stuchawka reczna jest podtgczona do telefonu za pomocg Bluetooth.

4.11. Wsparcie standardu RTCP-XR QoS do diagnostyki oraz wykrywania btedéw
w sieciach SIP.

4.12. Posiada mozliwos¢ blokowania aparatu za pomocg hasta.

4.13. Posiada mozliwo$¢ wyciszenia mikrofonu.

4.14. Posiada mozliwo$¢ pracy w trybie gtoSnomdwigcym.

4.15. Wbudowany przycisk regulacji glo$nosci.

4.16. Zintegrowana fizyczna lub wys$wietlana na dotykowym ekranie klawiatura

QWERTY umozliwiajgca wybierania po nazwie z ksigzki adresowe;.
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4.17. Wspieranie protokotdéw i standardow: 802.1 P/Q, DSCP, RTCP-XR, QoS.

4.18. AVA/DHCP, LLDP-MED, HTTP/HTTPS.

4.19. Wsparcie dla standardow bezpieczenstwa: 802.1x MD5, 802.1x TLS, DoS
attack protection: Flooding.

4.20. Obstuga kodekow: G711a, G729 a/ab, G722, G722.2.

4.21. Mozliwosc¢ tworzenia zestawow sekretarsko-dyrektorskich.

4.22. Posiada CLIP / CLIR / COLP/ COLR.

4.23. Funkcje CCBS (Call Completion on Busy) oraz CCNR (Call Completion on
No Replay).

4.24. Funkcjonalnos¢ wykonywania potgczen z historii potgczen.

4.25. Zawieszanie potgczen.

4.26. Przekierowanie: natychmiastowe, przy zajetosci, przy braku odpowiedzi.

4.27. Maksymalny pobor mocy 10W.

4.28. Terminal pochodzi od tego samego producenta co system telefoniczny.

4.29. Dostarczona instrukcja w jezyku polskim.

V. Terminal WiFi Typu A llos¢: 31

Wymagania funkcjonalne

Terminal WiFi powinien posiadac:

5.1. Wbudowany wyswietlacz minimum 100x110 pikseli.

5.2. Funkcja podswietlania ekranu.

5.3. Funkcja wibracji podczas potaczenia przychodzgcego.

5.4. Mozliwo$¢ podtgczenia zewnetrznego zestawu stuchawkowego poprzez port typu
Jack”.

5.5. Funkcja regulacji gtosnosci.

5.6. Blokowanie klawiatury.

5.7. Funkcja wybierania po nazwie.

5.8. Klasa 1P44, IEC.

5.9. Wsparcie dla kodekow: ITU-T G711 (A,u), G729AB.

5.10. Adresacja Statyczna oraz DHCP.
5.11. Wsparcie dla standardéow WLAN: 802.11 a/b/g, 802.11 h/DFS2.
5.12. Standardy bezpieczenstwa: WEP, WPA/PSK (TKIP), WPA2-PSK, WPA2-

Enterprise 802.1X Authentication with PEAPVO/EAP-MSCHAPV2, WPA2-Enterprise
802.1X Authentication with EAP-TLS, Zarzadzanie certyfikatami (od 512 do 4096
bitow).

5.13. tadowarka w zestawie z telefonem.
5.14. Standardy sieciowe: IP/ARP/UDP/TCP, DHCP, DNS, TFTP, RTP, QoS.
5.15. Dostarczona instrukcja w jezyku polskim.

VI. Aplikacja zarzadzajaca llos¢: 1

str. 10



Wymagania funkcjonalne

6.1. Aplikacja musi  posiada¢é mozliwos¢ zarzadzania calym  systemem
telekomunikacyjnym oraz uzytkownikami poprzez interfejs graficzny.

6.2. Aplikacja musi pracowa¢ w systemie operacyjnym Windows, oraz umozliwi¢
obstuge w jezyku polskim.

6.3. Aplikacja musi umozliwia¢ realizacje zadan administratora bez koniecznosci
znajomosci kodu programowania systemu telefonicznego.

6.4. Aplikacja musi umozliwia¢ autentykacje uzytkownikow i mozliwos¢ przypisania ich
do odpowiednich grup o $cisle okreslonych uprawnieniach.

6.5. Aplikacja musi umozliwia¢ zarzgdzanie centralng ksigzka telefoniczng.

6.6. Aplikacja musi posiada¢ mozliwosé dostepu do rejestru zdarzen systemu jak
réwniez eksportu danych do formatu txt oraz xls.

6.7. Aplikacja musi umozliwi¢ kontrole kosztow z podziatem na osoby, grupy, centra
kosztow i typy potgczen.

6.8. Aplikacja musi posiada¢ mozliwosc¢ raportowania.

6.9. Aplikacja musi by¢ zainstalowana na tym samym serwerze co oprogramowanie

sterujgce systemem telefonicznym.

VII. Przelacznik sieciowy llos¢: 1

Wymagania funkcjonalne

7.1. Typ i liczba portéw wymaganych w przetgczniku:
a) Minimum 24 portéw 10/100/1000 PoE+ zgodne z IEEE 802.3at
b) Minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP
c) Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet —
minimum 1000Base-SX, 1000BaselLX/LH, 1000Base-BX-D/U oraz modutami
CWDM zaleznie od potrzeb Zamawiajgcego.

7.2. Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard
zasilania poprzez sie¢ LAN (Power over Ethernet) zgodnie z IEEE 802.3at. Zasilacz
urzgdzenia musi by¢ tak dobrany, aby zapewni¢ minimum 370 W dla portow
PoE/PoE+.

7.3. Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN.

7.4. Urzadzenie musi obstugiwa¢ minimum 16000 adresow MAC.

7.5. Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB pamieci flash.

7.6. Parametry fizyczne — wysoko$¢ maksimum 1RU, mozliwosé montazu w szafie 19”.

7.7. Wydajno$¢ przetgczania minimum 71.4 Mpps dla pakietéw 64-bajtowych.
Przepustowos¢ przetgcznika minimum 108Gb/s (216Gb/s full duplex).

7.8. Urzgdzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalno$¢ taczenia
w stosy z zachowaniem nastepujgcej parametréw:

a) Do min. 8 jednostek w stosie,
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b) Magistrala stackujgca o przepustowosci co najmniej 80Gb/s,
c) Mozliwosc tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (Cross-stack EtherChannel).
7.9. Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtow.
7.10. Urzadzenie musi posiada¢ wbudowane funkcje zarzgdzania energia:
a) Zgodnosc ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet),
b) Mozliwos¢ hibernowania przetgcznika w okreslonych godzinach celem

dodatkowego oszczedzania energii.

7.11. Urzadzenie musi posiada¢ obstuge protokotu NTP.

7.12. Urzgdzenie musi zapewnia¢ obstuge min. 16 statycznych tras dla routingu
IPv4 i IPV6.

7.13. Urzadzenie musi zapewniaC obstuge ruchu multicast - [IGMPv3
i MLDv1/2 Snooping.

7.14. Urzgdzenie musi zapewnia¢ wsparcie dla protokotéw IEEE 802.1w Rapid

Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane

wsparcie dla min. 128 instancji protokotu STP.

7.15. Przetgcznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci DHCP
Server.
7.16. Urzgdzenie musi zapewniac¢ funkcjonalnos¢ Layer 2 traceroute umozliwiajgca

Sledzenie fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie MAC.
7.17. Urzadzenie musi zapewniaé obstuge potgczen link aggregation zgodnie
z |IEEE 802.3ad. Obstuga mechanizméw bezpieczehsta typu Port Security
i IP Source Guard na interfejsach link aggregation.
7.18. Przetgcznik musi obstugiwacé nastepujgce mechanizmy bezpieczenstwa:

a) Minimum 5 poziomow dostepu administracyjnego poprzez konsole.

b) Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
i z mozliwoscig dynamicznego przypisania listy ACL.

c) Obstuga funkcji Guest VLAN.

d) Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC.

e) Mozliwos¢ uwierzytelniania uzytkownikbw w oparciu o portal www dla
klientéw bez suplikanta 802.1X.

f) Przetgcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie
jednoczesnego uruchomienia na porcie zarébwno mechanizmow 802.1X, jak
i uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www.

g) Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow

na jednym porcie.
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h) Przetgcznik musi umozliwiaé uzyskania dostepu do urzgdzenia przez
SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6.

i) Przetgcznik musi umozliwia¢ obstuge list kontroli dostepu (ACL) — dla portow
(PACL) i interfejséw SVI (RACL) — zaréwno dla IPv4 jak i IPv6.

i) Przetagcznik musi umozliwia¢ obstuge mechanizméw Port Security, DHCP
Snooping, Dynamic ARP Inspection, IP Source Guard.

k) Przetgcznik musi posiadac funkcjonalnosé¢ Protected Port.

I) Przetgcznik musi zapewniaé¢ podstawowe mechanizmy bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router Advertisement (RA Guard), ochrone przed
dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)
oraz ochrone przed fatszowaniem zrodtowych adreséw IPv6 (IPv6 Source
Guard).

m) Przetgcznik musi umozliwia¢ obstuge funkcjonalnosci Voice VLAN
umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego.

n) Przetgcznik musi umozliwiaé probkowanie i eksport statystyk ruchu do
zewnetrznych kolektorow danych (mechanizmy typu sFlow, NetFlow, J-Flow
lub réwnowazne).

7.19. Przetgcznik musi  wspieraé  nastepujgce  mechanizmy  zwigzane
z zapewnieniem jakosci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP.

b) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja
algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek.

c) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

d) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi. Wymagana jest mozliwos¢ skonfigurowania minimum
256 réznych ograniczen.

7.20. Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portdéw zawierajgce
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie
od typu urzadzenia dotgczonego do portu (np. telefon IP).

7.21. Przetgcznik musi umozliwia¢ obstuge protokotu LLDP i LLDP-MED Ilub
réownowaznych (np. CDP).

7.22. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI

Z poziomu portu konsoli.
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7.23. Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podigczenie
pamieci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego
z no$nika danych podtgczonego do portu USB.

7.24. Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN).

7.25. Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci nieulotne;j
musi by¢ mozliwos¢ przechowywania przynajmniej 5 plikdw konfiguracyjnych.

7.26. Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza
(dopuszczalne rozwigzania zewnetrzne).

7.27. Sprzet w momencie dostawy musi mie¢ mozliwos¢é aktualizaciji

zainstalowanego oprogramowania do nowszej wersji przez okres 4 lat.

VIII. Kontroler sieci bezprzewodowej llosé: 1

Wymagania funkcjonalne

8.1. Urzadzenie  musi  umozliwia¢ centralng  kontrole  punktéw  dostepu
bezprzewodowego:
a) zarzadzanie politykami bezpieczenstwa,
b) wykrywanie intruzji nieuprawnionych dostepow,
C) zarzgdzanie pasmem radiowym,
d) zarzadzanie mobilnoscia,
e) zarzgdzanie jakos$cig transmisiji,
f) zgodnie z protokotem CAPWAP (RFC 5415),
8.2. Urzadzenie musi obstugiwac¢ 15 punktéw dostepowych z mozliwoscig rozszerzenia
do min. 70 (kratowe lub klasyczne).
8.3. Urzadzenie musi posiada¢ min. 4 interfejsy 10/100/1000 RJ-45.
8.4. Urzadzenie musi gwarantowaé zarzgdzanie pasmem radiowym punktow
dostepowych:
a. automatyczna adaptacja do zmian w czasie rzeczywistym,
b. optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia),
dynamiczne przydzielanie kanatéw radiowych,
wykrywanie, eliminacja i unikanie interferenciji,

rownowazenie obcigzenia punktéw dostepowych,

I R

tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw

dostepowych,
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g. automatyczna dystrybucja klientow pomiedzy punkty dostepowe,

h. mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw
dwuzakresowych.

8.5. Urzadzenie musi umozliwia¢é mapowanie SSID do segmentéw VLAN w sieci
przewodowej:

a) 1.1,

b) 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw
rozktadany pomiedzy segmenty),

¢) mozliwos¢ tunelowania ruchu klientow do kontrolera oraz lokalnego
terminowania do sieci przewodowej na poziomie AP (konfigurowane per
SSID).

8.6. Urzadzenie musi umozliwia¢ obstuge sieci kratowych:

a) komunikacja miedzy punktami dostepowymi bez medium kablowego,

b) separacja trybu pracy poszczegolnych zakresow radiowych (jeden
dedykowany do obstugi klientéw, drugi do komunikacji miedzy punktami
dostepowymi z mozliwoscig tworzenia wyjgtkéw),

c) automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametréw jakosciowych potgczenia,
minimalizacja interferencji z mozliwoscig awaryjnego przefgczenia na inne
pasmo),

d) automatyczne wigczanie nowych punktow do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacii),

e) autoryzacja punktéw dostepowych w oparciu o certyfikaty X.509, adresy
MAC.

8.7. Urzadzenie musi posiadac¢ obstuge mechanizméw bezpieczenstwa:

a) 802.11i, WPA2, WPA, WEP,

b) 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS),

c) DTLS,

d) obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, LDAP,
wbudowana lokalna baza uzytkownikéw (min. 2.000 wpisow),

e) mozliwos¢ kreowania réznych polityk bezpieczenstwa w ramach
pojedynczego SSID,

f) mozliwos¢ profilowania uzytkownikow (przydziat sieci VLAN, przydziat list
kontroli dostepu ACL),

g) uwierzytelnianie (podpis cyfrowy) ramek zarzgdzania 802.11 (wykrywanie
podszywania sie punktow dostepowych uzytkownikow pod adresy
infrastruktury) — 802.11w lub podobny,

h) uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty X.509,
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i) obstuga list kontroli dostepu (ACL),
i)  wykrywanie i dezaktywacja obcych punktow dostepowych,
k) wbudowany system IDS wykrywajgcy typowe ataki na sieci bezprzewodowe
(fake AP, netstumbler, deathentication flood itp.),
I) wspotpraca z systemami IDS/IPS,
m) ochrona kryptograficzna (DTLS lub réwnowazny) ruchu kontrolnego i ruchu
uzytkownikow CAPWAP,
n) DHCP Proxy,
8.8. Urzadzenie musi umozliwia¢ obstuge ruchu unicast IPv4 i IPv6.
8.9. Urzadzenie musi umozliwia¢ obstuge ruchu multicast IPv4 i IPv6:
a) IGMP / MLD snooping, Specyfikacja Istotnych Warunkéw Zamowienia,
b) optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a punktem dostepowym,
c) obstuga konwersji ruchu multicast do unicast.

8.10. Urzadzenie musi umozliwia¢ obstuge mobilnosci (roaming-u) uzytkownikow
(L2 i L3 —1IPv4 i IPv6, w ramach i pomiedzy kontrolerami).

8.11. Urzadzenie musi umozliwia¢ obstuga mechanizmow QoS:

a) 802.1p,

b) WMM, TSpec,

C) ograniczanie pasma per uzytkownik,

d) Call Admission Control — ze statyczng definicjg pasma i dynamiczna
w oparciu o analize profili ruchu,

e) U-APSD,

8.12. Urzadzenie musi umozliwia¢ obstuge dostepu goscinnego (IPv4 i IPv6):

a) przekierowanie uzytkownikéw okreslonych SSID do strony logowania
(z mozliwoscig personalizacji strony),

b) mozliwosé kreowania uzytkownikow za pomocg dedykowanego portalu www
(dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta,

8.13. Urzadzenie musi umozliwia¢ wspétprace z oprogramowaniem i urzgdzeniami
realizujgcymi ustugi lokalizacyjne, obstuga tagow telemetrycznych.

8.14. Urzadzenie musi umozliwia¢ redundancje rozwigzania (N+1).

8.15. Urzadzenie musi posiadaé mechanizmy pozwalajgce na dezaktywacje
modutéw radiowych w okreslonych godzinach w celu redukcji poboru energii przez
system.

8.16. Urzadzenie musi umozliwia¢ zarzgdzanie przez HTTPS, SNMPv3, SSH, port
konsoli szeregowej.

8.17. Sprzet w momencie dostawy musi mie¢ mozliwos¢ aktualizaciji

zainstalowanego oprogramowania do nowszej wersji przez okres 4 lat.
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IX. Urzgdzenia do transmisji bezprzewodowej llos¢: 12

Wymagania funkcjonalne

9.1. Urzadzenie musi obstugiwa¢ standardy 802.11a/b/g/n:

a)
b)
c)
d)

e)

obstuga MIMO — min. 3x3:2,

obstuga kanatéw 20 i 40 MHz,

obstuga predkosci PHY do 300 Mbps,

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx),
obstuga TxBF (transmit beamforming) dla klientéw 802.11a/g/n.

9.2. Urzadzenie musi mie¢ obstuge szerokiego zakresu kanatéw radiowych:

a)
b)
C)

dla zakresu 2.4 GHz: min. 13 kanatow,
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow,
dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw,

9.3. Urzadzenie musi mie¢ konfigurowalna moc nadajnika:

a)
b)
c)

dla zakresu 2.4 GHz: do 100 mW,
dla zakresu 5GHz (UNII-1 i UNII-2): do 150 mW,
dla zakresu 5GHz (extended UNII-2): do 150 mW,

9.4. Urzadzenie musi mie¢ zgodnos$c¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie

przez kontroler WLAN z funkcjonalno$ciami:

a)
b)

c)
d)

e)

f)

9)

h)

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN,
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktécen, kontrola mocy, dobér kanatéw, reakcja na zmiany),

obstuga min. 16 BSSID,

definiowanie polityk bezpieczenstwa (per SSID) z mozliwo$cig rozgtaszania
lub ukrycia poszczegdinych SSID,

wspotpraca z systemami IDS/IPS,

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania
uzytkownikéw podszywajgcych sie pod punkty dostepowe) — funkcjonalnosé
802.11w lub réwnowazna,

obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne
terminowanie ruchu do sieci LAN),

mozliwos¢ pracy po utracie potgczenia z kontrolerem, 2z lokalnym
przetgczaniem ruchu do sieci LAN i lokalng autoryzacjg uzytkownikdow
(lokalny serwer RADIUS, skrécona baza danych uzytkownikéw na poziomie
AP) — przetgczenie nie moze powodowac zerwania sesji uzytkownikow,
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz
monitorowania pasma radiowego (wykrywanie obcych punktéw dostepowych
i klientéw WLAN, wireless IPS),
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)

k)

n)

obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)
zgodnie z 802.11h,

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi
— funkcjonalnos¢ 802.11r lub réwnowazna.

obstuga mechanizméw QoS (shaping / ograniczanie ruchu do uzytkownika, z
mozliwoscig konfiguracji per uzytkownik, obstuga WMM, TSPEC, U-APSD),
wspotpraca z urzgdzeniami o oprogramowaniem realizujgcym ustugi
lokalizacyjne,

wbudowany suplikant 802.1x — mozliwos¢ uwierzytelnienia AP do

infrastruktury sieciowe;j.

9.5. Urzadzenie musi mie¢ mozliwoS¢ pracy autonomicznej po wymianie

oprogramowania — zmiana trybu pracy musi by¢é bezkosztowa w okresie trwania

gwaranciji:

a)
b)
c)
d)

e)
f)
9)
h)

)
)
K)

zarzadzanie przez HTTPS, SSH, dedykowany port szeregowy, SNMP,
obstuga min. 16 SSID,

wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID),
obstuga WPA/WPA2, 802.1x (z mozliwoscig tworzenia lokalnej bazy
uzytkownikéw),

obstuga mechanizmoéw QoS (WMM, priorytetyzacja) i wsparcie dla VoWLAN,
obstuga trybow AP, repeater, bridge,

konfiguracja polityk bezpieczenstwa per SSID,

mozliwos¢ filtrowania ruchu (w oparciu o MAC, adresy i protokoty IP, porty
TCP/UDP),

uwierzytelnianie ruchu kontrolnego 802.11,

obstuga szybkiego roamingu pomiedzy punktami dostepowymi,

mozliwo$¢ eksportu logéw z wykorzystaniem SYSLOG.

9.6. Urzadzenie musi mie¢ mozliwo$¢ pracy w trybie kratowym (czes¢ AP dotgczona do

sieci kablowej, pozostate formujgce sie¢ w oparciu 0 medium radiowe):

a)
b)

c)

d)

komunikacja miedzy punktami dostepowymi bez medium kablowego,
autoryzacja punktow dostepowych w oparciu o certyfikaty X.509, adresy
MAC,

separacja trybu pracy poszczegdinych zakreséw radiowych (jeden
dedykowany do obstugi klientéw, drugi do komunikacji miedzy punktami
dostepowymi) z mozliwoscig konfiguracji wyjatkow (asocjacji uzytkownikow
w zakresie przeznaczonym do komunikacji miedzy AP oraz komunikacji
miedzy AP w zakresie przeznaczonym do obstugi uzytkownikow,
automatyczne formowanie sieci kratowej miedzy punktami dostepowymi

(optymalizacja tras z uwzglednieniem parametrow jakosciowych potgczenia,
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minimalizacja interferencji z mozliwoscig awaryjnego przefgczenia na inne
pasmo),
e) automatyczne wigczanie nowych punktow do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalaciji),
f) automatyczna ochrona kryptograficzna (AES) ruchu pomiedzy AP.
9.7. Urzadzenie musi mie¢ interfejs Gigabit Ethernet (10/100/1000).
9.8. Urzadzenie musi mie¢ zréznicowane mozliwosci zasilania:
a) zasilacz sieciowy 230V AC,
b) zasilanie PoE (802.3af) w sposéb zapewniajgcy ich petng wydajnosé.
9.9. Urzadzenie musi mie¢ anteny zintegrowane.
9.10. Urzgdzenie musi mie¢ obudowe przystosowang do warunkéw pracy

w pomieszczeniach biurowych (5 — 350C), o niskim profilu (nie wiecej niz 6 cm).

9.11. Urzadzenie musi mie¢ diodowg sygnalizacje stanu urzgdzenia z mozliwoscig
deaktywacji.

9.12. Urzadzenie musi mie¢ Certyfikat WiFi Alliance.

9.13. Urzgdzenie musi mie¢ zgodnos¢ z dyrektywag 1999/5/EC i 93/42/ECC.

9.14. Do urzadzen nalezy dostarczy¢ trzy sztuki zasilaczy typu PoE injector,

umozliwiajgce zasilanie ich w wyniesionych jednostkach UM Zgierz nie
posiadajgcych przetgcznikéw PoE.
9.15. Sprzet w momencie dostawy musi mie¢ mozliwos¢é aktualizacii

zainstalowanego oprogramowania do nowszej wersji przez okres 4 lat.

Wymagania dotyczace ciagtosci ustuqi

Zamawiajgcy wymaga niezawodnosci funkcjonowania systemu przez caly okres
obowigzywania umowy. Zaoferowany system winien by¢ objety statg opiekg serwisowg przez
caty okres trwania umowy. Ze wzgledu na fakt, ze dostarczony system bedzie gtéwnym
systemem komunikacyjnym w Urzedzie, serwis Wykonawcy powinien by¢ dostepny przez 24
godziny 7 dni w tygodniu. Ponadto musi gwarantowac:
1) reakcje na awarie krytyczne w przeciggu 1 godziny od zgtoszenia oraz gwarancje
naprawy awarii w przeciggu 4 godzin od zgtoszenia
(awaria  krytyczna: brak mozliwo$ci realizacji potgczen przychodzgcych
i wychodzgcych z dowolnej lokalizacji Zamawiajgcego ze wszystkich aparatow).
2) reakcje na pozostate awarie w przeciggu 1 godziny od zgtoszenia oraz gwarancje
naprawy awarii w przeciggu 24 godzin od zgtoszenia.
(pozostate awarie: wszystkie inne problemy).
3) Dostep do telefonicznego wsparcia dla administratoréw systemu od 8.00 do 18.00
w dni robocze.

4) Gwarancje posiadania kompletu czesci zamiennych do systemu umozliwiajgca
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podmianeg uszkodzonych elementéw sprzetowych w przeciggu czasu gwarantowanej
naprawy

5) Tworzenie kopii zapasowej ustawien konfiguracyjnych systemu minimum 1 raz na
kwartat.

6) Minimum 1 raz w kazdym roku trwania umowy odbywaé sie bedzie wizyta
techniczna, podczas ktérej bedzie wykonywane kompleksowe sprawdzenie

funkcjonowania dostarczonego systemu.

SPORZADZIL:: NACZELNIK WYDZIALU
ZAMAWIAJACEGO:
INSPEKTOR Z-ca NACZELNIKA WYDZIALU
MichaZ Wojciechowski mgr Joanna Snarska
Zgierz, 02.06.2014
(podpis, pieczatka) (podpis, pieczatka)
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