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OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA

(piecze¢ Wykonawcy) Zatacznik nr ........ do oferty

NAZWA (FIRMA) WY KON AW C Y . ittt ottt ettt ettt ettt et et ea e e e e e e 4444442 a b s aheae st e e sttt £ et 4422444444444 444a R AR bbb be s 88 s e £ £ £t 4444444444444 o Ao b bbbt s et bbb e et e e e e e aeeeeeennnnannnnns
LB ] VL @ N T PP PPPPPPPPPIN

UWAGI:
1. W KOLUMNIE NR 4: "Parametr/Funkcjonalnosé¢ oferowana” NALEZY PODAC PARAMETRY/FUNKCJONALNOSCI

- ODPOWIEDNIO DO WYMAGANYCH PRZEZ ZAMAWIAJACEGO, W TYM - ZALACZNIKI ZAWIERAJACE SZCZEGOLOWE SPECYFIKACJE
TECHNICZNE - NIEZBEDNE DO IDENTYFIKACJI WYMAGANYCH PARAMETROW TECHNICZNYCH, ANALIZY POROWNAWCZEJ | OCENY.
2. JEZELI OFEROWANE PARAMETRY/FUNKCJONALNOSCI NIE BEDA ODPOWIADALY WYMAGANIOM ZAMAWIAJACEGO

(NIE BEDA TAKIE SAME LUB LEPSZE) - CALA OFERTA PODLEGAC BEDZIE ODRZUCENIU.

1. System telekomunikacyjny

Numer
Z opisu . . . x
L.p. przedmiotu Wymagane parametry techniczne Parametr/Funkcjonalno$¢ oferowana
zamoOwienia

1 2 3 4

1. - producent oferowanego komponentu

2 pelna nazwa wraz z unikalnym symbolem oferowanego

' komponentu
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opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej oprogramowania, umozliwiajace Zamawiajacemu
weryfikacje¢ oferowanego przez Wykonawce
rozwiazania pod wzgledem wymaganych parametrow
technicznych

Nr obowiazujacego zalacznika do oferty
zawierajacy szczegélowa specyfikacje
techniczna

Nr strony ze zrzutem ekranowym
(o ile istnieje taka mozliwos$¢)

1.1.

System posiada mozliwos¢ realizacji ustug
telekomunikacyjnych w technologii analogowej,
cyfrowej oraz IP.

1.2.

System posiada mozliwo$¢ obstugi sieci publicznej za
pomoca tacz analogowych, traktéw ISDN PRA, BRA oraz
SIP trunk.

1.3.

System posiada mozliwo$¢ obstugi protokotow sieciowania
(QSIG oraz SIP trunk).

14.

System telekomunikacyjny bedzie dostarczony na jednym
serwerze, oznacza to ze cala funkcjonalnos$¢ bedzie
uruchomiona na jednym hardwarze. Zamawiajacy
dopuszcza zastosowanie bramy glosowej pozwalajacej na
podtaczenie tacz od operatora.

1.5.

System w momencie dostawy bedzie wyposazony w modut
redundantny ktory w przypadku awarii przejmie ruch
telefoniczny.

1.6.

System w momencie dostawy bedzie umozliwiat
podiaczenie minimum 16 urzadzen analogowych.

10.

1.7.

System telekomunikacyjny posiada mozliwos$¢ stworzenia
jednorodnego planu numeracji.

11.

1.8.

System w momencie dostawy bedzie umozliwiat
wykonywanie szesciostronnych konferencji audio
pomigdzy uzytkownikami.
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12.

1.9.

System w momencie dostawy bedzie umozliwiat
wspotdzielenie 10 aparatow [P pomigdzy uzytkownikami.

13.

1.10.

System w momencie dostawy bedzie posiadat funkcje
Automatycznych Zapowiedzi Gltosowych z dostgpnymi 6
portami, oraz 1 portem TTS.

14.

1.11.

System posiada mozliwo$¢ obstugi abonentow
wewnetrznych za pomoca aparatéw analogowych,
systemowych, aparatow I[P, DECT, WLAN.

15.

1.12.

System posiada zcentralizowang architekturg, z
mozliwo$cig wyniesienia modutow systemu do 30
oddziatow w ro6znych lokalizacjach.

16.

1.13.

System posiada ilo$¢ portow IP umozliwiajaca obstuge
wszystkich wymaganych aparatow IP.

17.

1.14.

System posiada mozliwo$¢ obshugi minimum 500
uzytkownikow.

18.

1.15.

System posiada mozliwo$¢ rozbudowy do minimum 1200
uzytkownikow.

19.

1.16.

System umozliwia tworzenie prywatnych planow
numeracyjnych.

20.

1.17.

System posiada mozliwos¢ przydzielenia jednego numeru
dla uzytkownika korzystajacego z wielu urzadzen
koncowych.

21.

1.18.

System umozliwia przekierowanie potgczenia
przychodzacego na kilka urzadzen koncowych
przypisanych do uzytkownika.
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System posiada mozliwo$¢ zarzadzania z dedykowane;j

22. 1.19. L . .
aplikacji na min. 3 stanowiska.
23 1.20 System posiada mozliwo$¢ udostepniania zasobow dla
' o terminali oraz aplikacji na wirtualnym dysku.
System posiada mozliwo$¢ prowadzenia wielostronnych
24. 1.21. .
konferencji Ad-hoc.
25 122 System posiada mozliwo$¢ prowadzenia planowanych
' o wielostronnych konferencji.
System posiada mozliwo$¢ tworzenia zestawow
26. 1.23. .
sekretarsko-dyrektorskich.
System posiada mozliwo$§¢ wspotdzielenia jednej sekretarki
27. 1.24 . ;
dla minimum trzech dyrektorow.
System posiada mozliwo$¢ prezentowania statusu aparatu
28. 1.25. .
dyrektora/sekretarki.
System umozliwia inteligentne kierowanie ruchem
29. 1.26. wychodzacym w zalezno$ci od wybieranego numeru
(ARS).
30 127 System posiada funkcj¢ automatycznego wyboru najtanszej
' T trasy potaczenia (funkcja Least Cost Routing).
31 128, System posiada mozliwo$¢ prezentowania numeru

dzwonigcego (CLIP) na wszystkich aparatach.
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32.

1.29.

System posiada mozliwos$¢ blokowania numeru (COLR).

33.

1.30.

System umozliwia zarzadzanie iloscig jednoczesnych
polaczen dla danej domeny IP, w szczegdlnosci ustawianie
maksymalnej ilo$ci jednoczesnych potaczen dla danej
grupy uzytkownikow nalezacych do domeny.

34.

1.31.

System posiada mozliwo$¢ rozbudowy o aplikacje typu Fax
Server tego samego producenta co oferowany system.

35.

1.32.

System posiada mozliwo$¢ tworzenia centralnej (dostgpnej
dla wszystkich uzytkownikow systemu)
i indywidualnej ksiazki adresowe;j.

36.

1.33.

System posiada mozliwo$¢ nadawania uprawnien jak i
ograniczen w zakresie realizowania potaczen i korzystania
z funkcjonalnosci dla poszczegdlnych grup

i poszczegolnych abonentdéw wewngtrznych systemu,

37.

1.34.

System posiada funkcjonalno$¢ wybierania z poziomu
aparatu IP oraz aplikacji na PC numeru uzytkownika
(wewnetrznego i zewngetrznego) po nazwie pobieranej
z centralnej ksigzki telefoniczne;.

38.

1.35.

System umozliwia obstuge nastepujacych kompresorow
VoIP: G711, G729a, G.723.1.

39.

1.36.

System posiada nastepujace funkcje bezpieczenstwa:
a) Authentication and Single-Sign-On (SSO),

Strona 5 z 40




d) SSO through NTLM.

40.

1.37.

System wykorzystuje zasilanie 220V z funkcja
podtrzymania zasilania systemu minimum 1h.

41.

1.38.

System bedzie wyposazony w chwili dostawy w interfejs
umozliwiajacy obstuge 2 tacza PRA dostarczonego przez
operatora telekomunikacyjnego (zakonczenie interfejsem
RJ 45) umozliwiajacych wykonywanie potaczen do sieci
publicznej.

42,

1.39.

System bedzie wyposazony w integralne oprogramowanie
do administracji, zarzadzania i taryfikacji potaczen
dostepne poprzez sie¢ LAN/WAN. Oprogramowanie
bedzie tego samego producenta, co oprogramowanie
sterujace systemem telefonicznym.

43.

1.40.

Wszystkie komponenty systemu telefonicznego (aplikacje
wraz z serwerem sterujagcym systemu telefonii), beda
zainstalowane na jednym wspolnym serwerze,
montowanym w szafie rack 19” oraz pochodzi¢ od jednego
producenta. Zamawiajacy wyklucza stosowanie
wolnostojacych stacji roboczych.

42,

1.41.

System w momencie dostawy bedzie posiadat wykupione
wsparcie producenta na okres minimalnie 1 roku czasu.
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2. Terminal IP typu A

Numer
z opi . . .z
L.p. opisu Wymagane parametry techniczne Parametr/Funkcjonalno$é¢ oferowana
przedmiotu
zaméwienia
1 2 3 4
1. - producent oferowanego komponentu
2 } pelna nazwa wraz z unikalnym symbolem oferowanego
' komponentu
opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg Nr obowiazujacego zalacznika do oferty
3 dokumentacje w jezyku angielskim) zaproponowanego
' wyZej wymienionego urzadzenia, sprzetu,
umozliwiajacy Zamawiajacemu weryfikacje |
oferowanego przez Wykonawce rozwiazania pod
wzgledem wymaganych parametrow technicznych.
4, - Telefon pracuje w standardzie SIP bazujagcym na standardach RFC i posiada:
5. 2.1. Mozliwo$¢ zdalnego zarzadzania poprzez aplikacje.
6. 2.2. Mozliwos$¢ wykorzystania protokotu IPv6.
7 23 Whbudowany glo$nik umozliwiajacy prowadzenie rozmow
' - bez podnoszenia stuchawki z funkcja regulacji glosnosci.
8. 2.4, Klase szczelnosci aparatu IP20.
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Whbudowany jednoliniowy wyswietlacz z mozliwos$cia

% 2:5. wys$wietlenia minimum 16 znakow.
10. 2.6. Dedykowany wbudowany przycisk wyciszenia mikrofonu.
11. 2.7. Dedykowane wbudowane przyciski kontroli gto$nosci.
Wygodne menu aparatu do sterowania poszczegdlnymi
12. 2.8. o
funkcjami.
13 29 Mozliwo$¢ zasilenia terminala z przetacznika Ethernet,
' e zgodnie ze standardem 802.3af (PoE).
14, 2.10. Mozliwo$¢ zasilania terminala z dedykowanego zasilacza.
15. 2.11. Maksymalny pobor mocy 4.5 W.
Whbudowany przetacznik Ethernet pracujgcy w
16. 2.12. szybkosciach 10/100/1000 Mbps z mozliwos$cia
podiaczenia komputera osobistego.
Mozliwos¢ podiaczenia zewngtrznego zestawu
17. 2.13. .
stuchawkowego poprzez ztacze jack 3.5 mm.
18 214 Wsparcie standardu 802.1P, 802.1Q, RTCP-XR QoS do

diagnostyki oraz wykrywania btedow w sieci SIP.
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19. 2.15. Wsparcie dla ustug bezpieczenstwa HTTPS.
20. 2.16. Wsparcie rozwigzan flooding dla atakow DoS.
21. 2.17. Wsparcie 802.1x Message Digest 5 (MDS5)/TLS.
22. 2.18. Obstuga jezyka polskiego w menu aparatu.
Terminal pochodzi od tego samego producenta co system
23. 2.19. .
telefoniczny.
24. 2.20. Dostarczona instrukcja w jezyku polskim.
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3. Terminal IP typu B

Numer
z opi . . .z
L.p. opisu Wymagane parametry techniczne Parametr/Funkcjonalno$é¢ oferowana
przedmiotu
zaméwienia
1 2 3 4
1. - producent oferowanego komponentu
2 } pelna nazwa wraz z unikalnym symbolem oferowanego
' komponentu
opis (dopuszczalne w wersji elektronicznej na nosniku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg Nr zalacznika do oferty
3 dokumentacje w jezyku angielskim) zaproponowanego
' wyZej wymienionego urzadzenia, sprzetu,
umozliwiajacy Zamawiajacemu weryfikacje |
oferowanego przez Wykonawce rozwigzania pod
wzgledem wymaganych parametrow technicznych.
4. - Telefon pracuje w standardzie IP i posiada:
5. 3.1. Mozliwo$¢ wykorzystania protokotu IPv6.
6. 3.2. Mozliwos¢ zdalnego zarzadzania poprzez aplikacjg.
7 33 Wbudowany pod$wietlany w czterech odcieniach szaro$ci
' - wyswietlacz o wymiarach 100 x 120 pikseli.
8. 3.4. Whbudowany czterostronny przycisk nawigacyjny.
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Dedykowany wbudowany przycisk zatwierdzajacy

9. 3.5.
roZmowe.

10. 3.6. Dedykowany wbudowany przycisk anulowania rozmowy.
Klawiature alfanumeryczna. Mozliwos$¢ wybierania
abonentow po nazwie z ksigzki telefonicznej za pomoca

o 3.7 zintegrowanej fizycznej klawiatury alfabetycznej.

' o Zamawiajacy dopuszcza klawiature alfabetyczng
wy$wietlang na ekranie aparatu jednakze wtedy nalezy
zaoferowaé aparat z wyswietlaczem dotykowym.

12. 3.8. Whbudowane programowalne przyciski funkcyjne — 10 szt.

13 3.9 Mozliwo$¢ podtaczenia przystawki z dodatkowymi

’ e przyciskami programowalnymi.

Whbudowany glo$nik umozliwiajacy prowadzenie rozmow

14. 3.10. . . . .
bez podnoszenia stuchawki z funkcjg regulacji gto$nosci.

15. 3.11. Dedykowany wbudowany przycisk wyciszenia mikrofonu.

16. 3.12. Dedykowane wbudowane przyciski kontroli gltosnosci.

17. 3.13. Dedykowany wbudowany przycisk dostepu do Menu.

18. 3.14. Dedykowany wbudowany przycisk anulowania zadan.
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Mozliwos¢ zasilenia terminala z przetacznika Ethernet,

19. 3.15. zgodnie ze standardem 802.3af (PoE).
Mozliwos¢ zasilania terminala z dedykowanego zasilacza
20. 3.16.
poprzez ztacze Jack 2mm.
21. 3.17. Maksymalny pobor mocy bez przystawek 4.5 W.
Whbudowany przetacznik Ethernet pracujacy
22. 3.18. w szybkosciach 10/100/1000 Mbps z mozliwoscia
podtaczenia komputera osobistego.
Mozliwo$¢ podlaczenia zewnetrznego zestawu
23. 3.19. .
stuchawkowego poprzez ztacze jack 3.5 mm.
24, 3.20. Wsparcie dla kodekéw G722, G711, G729 AB, G723.1.
25. 3.21. Wsparcie rozwigzan QoS i standardu 802.1P oraz 802.1Q.
26. 3.22. Wsparcie IEEE 802.1 AB/LLDP-MED.
217. 3.23. Wsparcie dla 802.3 az, 802.1x.
28. 3.24. Wsparcie rozwigzan flooding dla atakéw DoS.
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Kompatybilnos¢ elektromagnetyczna wg norm: EN
55022:2010 Class B, CISPR22:2018 Class B, 47 CFR Part

29. 3.25 15 B Class B, EN 301 489-17:2009, IEC 61000-3-2
+Al+A2, IEC 61000-3-3.
Terminal pochodzi od tego samego producenta co system
30. 3.26. .
telefoniczny.
31. 3.27. Dostarczona instrukcja w jezyku polskim.
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4. Terminal IP typu C

L.p.

Numer

Z opisu
przedmiotu
zamowienia

Wymagane parametry techniczne

Parametr/Funkcjonalno$é¢ oferowana

2

producent oferowanego komponentu

pelna nazwa wraz z unikalnym symbolem oferowanego
komponentu

opis (dopuszczalne w wersji elektronicznej na nosniku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej wymienionego urzadzenia, sprzetu,
umozliwiajgcy Zamawiajacemu weryfikacje
oferowanego przez Wykonawce rozwigzania pod
wzgledem wymaganych parametrow technicznych.

Nr zalacznika do oferty

Telefon pracuje w standardzie SIP i posiada:

4.1,

Dotykowy, kolorowy, wyswietlacz LCD o rozdzielczosci
min. 600x400 pikseli.

4.2.

Mozliwos¢ optycznej sygnalizacji polaczen
przychodzacych oraz wiadomosci.

4.3.

Mozliwos¢ prowadzenia rozmoéw wideo przy pomocy
zintegrowanej kamerki wideo

4.4,

Mozliwo$¢ prezentacji statusu telefonu do innych
uzytkownikow.
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Whbudowane dwa ztacza USB do podiaczenia akcesoriow

% 4.5 zewnetrznych.
10 46 Mozliwos¢ zasilania poprzez PoE zgodne ze standardem
' h 802.3AF.
11. 4.7, Wbudowane ztacze Ethernet LAN 10/100/1000.
Whbudowane ztacze Ethernet 10/100/1000 do podtaczenia
12. 4.8.
PC.
Uniwersalne ztagcze Jack 3,5 mm do poditaczenia zestawu
13. 4.9.
stuchawkowego.
Stuchawka reczna jest podiaczona do telefonu za pomoca
14. 4.10.
Bluetooth.
15 411 Wsparcie standardu RTCP-XR QoS do diagnostyki oraz
' o wykrywania bledow w sieciach SIP.
16. 4.12. Mozliwos¢ blokowania aparatu za pomocg hasta.
17. 4.13. Mozliwo$¢ wyciszenia mikrofonu.
18. 4.14. Posiada mozliwos¢ pracy w trybie glodnomowigcym.
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19. 4.15. Whbudowany przycisk regulacji gtosnosci.
Zintegrowana fizyczna lub wy$wietlana na dotykowym
20. 4.16. ekranie klawiatura QWERTY umozliwiajaca wybierania po
nazwie z ksigzki adresowe;.
21 417 Wspieranie protokotow i standardow: 802.1 P/Q, DSCP,
' " RTCP-XR, QoS.
22. 4.18. AVA/DHCP, LLDP-MED, HTTP/HTTPS.
23 419 Wsparcie dla standardéw bezpieczenstwa: 802.1x MDS5,
' o 802.1x TLS, DosS attack protection: Flooding.
24, 4.20. Obstuga kodekow: G711a, G729 a/ab, G722, G722.2.
25. 4.21. Mozliwos¢ tworzenia zestawow sekretarsko-dyrektorskich.
26. 4.22. CLIP/CLIR / COLP/ COLR.
7 423 Funkcje CCBS (Call Completion on Busy) oraz CCNR
' o (Call Completion on No Replay).
28. 4.24, Funkcjonalno$¢ wykonywania polaczen z historii polaczen.
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29. 4.25. Zawieszanie polaczen.

Przekierowanie: natychmiastowe, przy zajetosci, przy
30. 4.26. -

braku odpowiedzi.
31. 4.27. Maksymalny pobor mocy 10W.

Terminal pochodzacy od tego samego producenta co
32. 4.28. .

system telefoniczny.
33. 4.29. Instrukcje w jezyku polskim.
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5. Terminal WiFi typu A

Numer
L.p. z opis_u Wymagane parametry techniczne Parametr/Funkcjonalnos$¢ oferowana
przedmiotu
zaméwienia

1 2 3 4

1. - producent oferowanego komponentu

2 } pelna nazwa wraz z unikalnym symbolem oferowanego

' komponentu

opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu .
oprogramowania freeware) funkcjonalny (dopuszczalne sa Nr zalacznika do oferty

3 dokumentacje w jezyku angielskim) zaproponowanego

' i wyZej wymienionego urzadzenia, sprzetu,

umozliwiajgcy Zamawiajacemu weryfikacje
oferowanego przez Wykonawce rozwiazania pod .........................................
wzgledem wymaganych parametrow technicznych.

4. - Terminal WiFi posiada:

B 5.1. Wbudowany wyswietlacz minimum 100x110 pikseli.

6. 5.2. Funkcje podswietlania ekranu.

7. 5.3. Funkcje wibracji podczas potaczenia przychodzacego.
Mozliwos¢ podtaczenia zewngtrznego zestawu

8. 54. »
stuchawkowego poprzez port typu ,,Jack”.
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9. 5.5. Funkcje regulacji gto$nosci.
10. 5.6. Blokowanie klawiatury.
11. 5.7. Funkcje wybierania po nazwie.
12. 5.8. Klasa IP44, IEC.
13. 5.9. Wsparcie dla kodekow: ITU-T G711 (A,p), G729AB.
14. 5.10. Adresacje statycznag oraz DHCP.
15 511 Wsparcie dla standardow WLAN: 802.11 a/b/g, 802.11
' o h/DFS2.
Standardy bezpieczenstwa: WEP, WPA/PSK (TKIP),
WPA2-PSK, WPA2-Enterprise 802.1X Authentication with
16. 5.12. PEAPVO/EAP-MSCHAPV2, WPA2-Enterprise 802.1X
Authentication with EAP-TLS, Zarzadzanie certyfikatami
(od 512 do 4096 bitow).
17. 5.13. Ladowarke w zestawie z telefonem.
18 514 Standardy sieciowe: IP/ARP/UDP/TCP, DHCP, DNS,
' - TFTP, RTP, QoS.
19. 5.15. Instrukcje w jezyku polskim.
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6. Aplikacja zarzadzajgca

L.p.

Numer

Z opisu
przedmiotu
zamoOwienia

Wymagane parametry techniczne

Parametr/Funkcjonalno$é oferowana

2

producent oferowanego komponentu

pelna nazwa wraz z unikalnym symbolem oferowanego
komponentu

opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej wymienionego urzadzenia, sprzetu,
umozliwiajacy Zamawiajgcemu weryfikacje
oferowanego przez Wykonawce rozwiazania pod
wzgledem wymaganych parametrow technicznych.

Wymagania funkcjonalne:

6.1.

Aplikacja posiada mozliwos$¢ zarzadzania calym systemem
telekomunikacyjnym oraz uzytkownikami poprzez interfejs
graficzny.

6.2.

Aplikacja pracuje w systemie operacyjnym Windows, oraz
umozliwia obstuge w jezyku polskim.

6.3.

Aplikacja umozliwia realizacj¢ zadan administratora bez
koniecznosci znajomosci kodu programowania systemu
telefonicznego.

6.4.

Aplikacja umozliwia autentykacj¢ uzytkownikéw
1 mozliwos¢ przypisania ich do odpowiednich grup
o Scisle okreslonych uprawnieniach.
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Aplikacja umozliwia zarzadzanie centralng ksigzka

% 6.5 telefoniczng.
Aplikacja posiada mozliwo$¢ dostgpu do rejestru zdarzen

10. 6.6. systemu jak rowniez eksportu danych do formatu txt oraz
Xls.

1 6.7 Aplikacja umozliwia kontrole kosztow z podziatem na

' o osoby, grupy, centra kosztow i typy polaczen.
12. 6.8. Aplikacja posiada mozliwos¢ raportowania.
13 6.9 Aplikacja bedzie zainstalowana na tym samym serwerze co

oprogramowanie sterujace systemem telefonicznym.
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7. Przetgcznik sieciowy

Numer

Z opisu
przedmiotu
zamoOwienia

L.p. Wymagane parametry techniczne Parametr/Funkcjonalno$¢ oferowana

1 2 3 4

1. - producent oferowanego komponentu

2 pelna nazwa wraz z unikalnym symbolem oferowanego
' komponentu

opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej wymienionego urzadzenia, sprzetu,
umozliwiajgcy Zamawiajacemu weryfikacje
oferowanego przez Wykonawce rozwiazania pod
wzgledem wymaganych parametrow technicznych.

4, - Wymagania funkcjonalne:

Typ i liczba portow wymaganych w przetaczniku:
a) Minimum 24 portéw 10/100/1000 PoE+ zgodne z IEEE
802.3at

b) Minimum 4 dodatkowe porty uplink Gigabit Ethernet

c¢) Porty SFP umozliwiaja ich obsadzanie wktadkami
Gigabit Ethernet — minimum 1000Base-SX,
1000BaseLX/LH, 1000Base-BX-D/U oraz modutami
CWDM zaleznie od potrzeb Zamawiajacego.

wszystkie porty dostgpowe 10/100/1000 obstuguja standard
zasilania poprzez sie¢ LAN (Power over Ethernet) zgodnie
z |IEEE 802.3at. Zasilacz urzadzenia zapewnia minimum
370 W dla portow PoE/PoE+.
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7.3.

Urzadzenie obstuguje minimum 1000 sieci VLAN.

7.4.

Urzadzenie obstuguje minimum 16000 adresow MAC.

7.5.

Urzadzenie posiada min. 512MB pamigci DRAM i 128MB
pamieci flash.

10.

7.6.

Parametry fizyczne — wysoko$¢ maksimum 1RU,
mozliwo$¢ montazu w szafie 19”.

11.

1.7.

Wydajnos¢ przetaczania minimum 71.4 Mpps dla pakietow
64-bajtowych. Przepustowo$¢ przetacznika minimum

108Gb/s (216Gb/s full duplex).

12.

7.8.

Urzadzenie posiada mozliwos¢ rozbudowy o
funkcjonalno$¢ taczenia w stosy z zachowaniem
nastgpujacych parametrow:

a) Do min. 8 jednostek w stosie,

b) Magistrala stackujaca o przepustowosci co najmniej
80Gb/s,

¢) Mozliwo$¢ tworzenia potaczen EtherChannel zgodnie z
802.3ad dla portow nalezacych do réznych jednostek w
stosie (Cross-stack EtherChannel).

13.

7.9.

Urzadzenie umozliwia obstuge ramek jumbo o wielkosci
min. 9216 bajtow.

14,

7.10.

Urzadzenie posiada wbudowane funkcje zarzadzania
energia:
a) Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy

Efficient Ethernet),
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b) Mozliwo$¢ hibernowania przetacznika w okre§lonych
godzinach celem dodatkowego oszczgdzania energii.

15.

7.11.

Urzadzenie posiada obstuge protokotu NTP.

16.

7.12.

Urzadzenie zapewnia obstugg min. 16 statycznych tras dla
routingu I1Pv4 i IPv6.

17.

7.13.

Urzadzenie zapewnia obstuge ruchu multicast - IGMPV3 i
MLDv1/2 Snooping.

18.

7.14.

Urzadzenie zapewnia wsparcie dla protokotow IEEE
802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree. Wymagane wsparcie dla min. 128
instancji protokotu STP.

19.

7.15.

Przetacznik posiada mozliwo$¢ uruchomienia
funkcjonalnosci DHCP Server.

20.

7.16.

Urzadzenie zapewnia funkcjonalno$¢ Layer 2 traceroute
umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC.

21.

7.17.

Urzadzenie zapewnia obstuge potaczen link aggregation
zgodnie z IEEE 802.3ad. Obstuga mechanizmow
bezpieczenstwa typu Port Security i IP Source Guard na
interfejsach link aggregation.

22.

7.18.

Przetacznik musi obstugiwac¢ nastepujace mechanizmy
bezpieczenstwa:

a) Minimum 5 pozioméw dostgpu administracyjnego
poprzez konsolg.

b) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X
z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwo$cig dynamicznego

przypisania listy ACL.
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d) Mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC.

e) Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu
0 portal www dla klientow bez suplikanta 802.1X.

f) Przetacznik musi umozliwia¢ elastyczno$¢ w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia
na porcie zarowno mechanizmow 802.1X,

jak i uwierzytelniania per MAC oraz uwierzytelniania

W oparciu 0 Www.

g) Wymagana jest wsparcie dla mozliwosSci
uwierzytelniania wielu uzytkownikow na jednym porcie.

h) Przelacznik umozliwia uzyskanie dostepu do urzadzenia
przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4
i IPv6.

1) Przetacznik umozliwia obstugg list kontroli dostgpu
(ACL) — dla portéow (PACL) i interfejsow SVI (RACL)
— zarowno dla IPv4 jak i [Pv6.

Jj) Przelacznik umozliwia obstuge mechanizméw Port
Security, DHCP Snooping, Dynamic ARP Inspection,
IP Source Guard.
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1) Przetacznik zapewnia podstawowe mechanizmy
bezpieczenstwa [Pv6 na brzegu sieci (IPv6 FHS) —w tym
minimum ochrong przed rozglaszaniem falszywych
komunikatéw Router Advertisement (RA Guard), ochrong
przed dotaczeniem nieuprawnionych serweréw DHCPv6
do sieci (DHCPv6 Guard) oraz ochrong przed
fatszowaniem zroédtowych adreséw IPv6 (IPv6 Source

m) Przelacznik umozliwia obstuge funkcjonalnosci Voice
VLAN umozliwiajacej odseparowanie ruchu danych
i ruchu glosowego.

n) Przetgcznik umozliwia probkowanie i eksport statystyk
ruchu do zewnetrznych kolektorow danych (mechanizmy
typu sFlow, NetFlow, J-Flow lub réwnowazne).

Przetacznik wspiera nastepujace mechanizmy zwigzane

z zapewnieniem jakos$ci ushug w sieci:

a) Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS)
poprzez wykorzystanie nastgpujacych parametrow:
zroédtowy/docelowy adres MAC, zrodlowy/docelowy adres
IP, zrédtowy/docelowy port TCP.

| b) Implementacja co najmniej czterech kolejek |
sprzgtowych na kazdym porcie wyj$ciowym dla obstugi
ruchu o rdznej klasie obstugi. Implementacja algorytmu
7.19. Shaped Round Robin lub podobnego dla obstugi tych
kolejek.

¢) Mozliwo$¢ obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority).

d) Mozliwo$¢ ograniczania pasma dostgpnego na danym
porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwo$¢ skonfigurowania minimum 256 r6znych
ograniczen.

Przetacznik posiada makra lub wzorce konfiguracji portow
zawierajace prekonfigurowane ustawienie rekomendowane
przez producenta sprzetu zaleznie od typu urzadzenia
dotaczonego do portu (np. telefon IP).

7.20.
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25.

7.21.

Przetacznik umozliwia obstuge protokotu LLDP
i LLDP-MED lub rownowaznych (np. CDP).

26.

7.22.

Urzadzenie ma mozliwos$¢ zarzadzania poprzez interfejs
CLI z poziomu portu konsoli.

217.

7.23.

Urzadzenie jest wyposazone w port USB umozliwiajacy
podtaczenie pamieci flash. Oferuje dostepna opcje
uruchomienia systemu operacyjnego z nosnika danych
podtaczonego do portu USB.

28.

7.24.

Przetacznik umozliwia zdalng obserwacje¢ ruchu na
okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego, poprzez dedykowang
sie¢ VLAN (RSPAN).

29.

7.25.

Plik konfiguracyjny urzadzenia jest edytowalny w trybie
off-line (tzn. konieczna jest mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej musi jest mozliwe uruchomienie urzadzenia

z nowa konfiguracja. W pamieci nieulotnej jest mozliwo$é
przechowywania przynajmniej 5 plikow konfiguracyjnych.

30.

7.26.

Zasilanie 230V AC, zastosowanie redundantnego zasilacza
(dopuszczalne rozwigzania zewngtrzne).

31.

7.27.

Sprzet w momencie dostawy bedzie miatl mozliwos$¢
aktualizacji zainstalowanego oprogramowania do nowszej
wersji przez okres 4 lat.
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8. Kontroler sieci bezprzewodowej

L.p.

Numer

Z opisu
przedmiotu
zamoOwienia

Wymagane parametry techniczne

Parametr/Funkcjonalnos¢ oferowana

2

producent oferowanego komponentu

pelna nazwa wraz z unikalnym symbolem oferowanego
komponentu

opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej wymienionego urzadzenia, sprzetu,
umozliwiajgcy Zamawiajacemu weryfikacje
oferowanego przez Wykonawce rozwiazania pod
wzgledem wymaganych parametrow technicznych.

Wymagania funkcjonalne:

8.1.

Urzadzenie umozliwia centralng kontrolg punktow dostepu
bezprzewodowego:
a) zarzadzanie politykami bezpieczenstwa,

Strona 28 z 40




f) zgodnie z protokotem CAPWAP (RFC 5415),

8.2.

Urzadzenie obstuguje 15 punktow dostepowych
z mozliwoscia rozszerzenia do min. 70 (kratowe lub
klasyczne).

8.3.

Urzadzenie posiada min. 4 interfejsy 10/100/1000 RJ-45.

8.4.

Urzadzenie gwarantuje zarzadzanie pasmem radiowym
punktow dostepowych:

a) automatyczna adaptacja do zmian w czasie
rzeczywistym,

b) optymalizacja mocy punktow dostepowych (wykrywanie
i eliminacja obszarow bez pokrycia),

d) wykrywanie, eliminacja i unikanie interferenciji,

e) rownowazenie obciazenia punktow dostgpowych,

f) tworzenie profili RF (parametry konfiguracyjne) dla grup
punktow dostepowych,
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g) automatyczna dystrybucja klientéw pomiedzy punkty
dostepowe,

h) mechanizmy wspomagajace priorytetyzacje zakresu
5GHz dla klientow dwuzakresowych.

8.5.

Urzadzenie umozliwia mapowanie SSID do segmentow
VLAN w sieci przewodowej:

a) 1:1,

b) 1:n (SSID mapowane do wielu segmentow VLAN, ruch
uzytkownikéw rozktadany pomigdzy segmenty),

¢) mozliwo$¢ tunelowania ruchu klientow do kontrolera
oraz lokalnego terminowania do sieci przewodowej na
poziomie AP (konfigurowane per SSID).

10.

8.6.

Urzadzenie umozliwia obstugg sieci kratowych:
a) komunikacja migdzy punktami dostgpowymi bez
medium kablowego,

b) separacja trybu pracy poszczegdlnych zakresow
radiowych (jeden dedykowany do obstugi klientow, drugi
do komunikacji miedzy punktami dostepowymi
z mozliwoscig tworzenia wyjatkow),

| ¢) automatyczne formowanie sieci kratowej migdzy
punktami dostepowymi (optymalizacja tras z
uwzglednieniem parametréw jakosciowych polaczenia,
minimalizacja interferencji z mozliwo$cig awaryjnego
przelaczenia na inne pasmo),

d) automatyczne wlaczanie nowych punktéw do sieci (bez
koniecznosci konfiguracji punktow dostgpowych w miejscu
instalacji),

e) autoryzacja punktow dostgpowych w oparciu
o certyfikaty X.509, adresy MAC.
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11.

8.7.

Urzadzenie posiada obstuge mechanizmow
bezpieczenstwa:
a) 802.11i, WPA2, WPA, WEP,

b) 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-
TTLS),

d) obstuga serweréw autoryzacyjnych — RADIUS,
TACACS+, LDAP, wbudowana lokalna baza
uzytkownikéw (min. 2.000 wpisow),

€) mozliwo$¢ kreowania roznych polityk bezpieczenstwa w
ramach pojedynczego SSID,

f) mozliwos¢ profilowania uzytkownikow (przydziat sieci
VLAN, przydziat list kontroli dostgpu ACL),

g) uwierzytelnianie (podpis cyfrowy) ramek zarzadzania
802.11 (wykrywanie podszywania si¢ punktow
dostepowych uzytkownikow pod adresy infrastruktury) —
802.11w lub podobny,

h) uwierzytelnianie punktow dostepowych w oparciu o
certyfikaty X.509,

J) wykrywanie i dezaktywacja obcych punktow
dostepowych,

k) wbudowany system IDS wykrywajacy typowe ataki na
sieci bezprzewodowe (fake AP, netstumbler,
deathentication flood itp.),
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m) ochrona kryptograficzna (DTLS lub réwnowazny)
ruchu kontrolnego i ruchu uzytkownikow CAPWAP,

n) DHCP Proxy,

12.

8.8.

Urzadzenie umozliwia obstuge ruchu unicast IPv4 i IPv6.

13.

8.9.

Urzadzenie umozliwia obstuge ruchu multicast IPv4 i [Pv6:
a) IGMP / MLD snooping, Specyfikacja Istotnych
Warunkdéw Zamowienia,

b) optymalizacja dystrybucji ruchu multicast w sieci
przewodowej (miedzy kontrolerem a punktem

dostepowym,

¢) obstuga konwersji ruchu multicast do unicast.

14,

8.10

Urzadzenie umozliwia obstuge mobilno$ci (roaming-u)
uzytkownikow (L2 1 L3 — IPv4 i IPv6, w ramach i
pomigdzy kontrolerami).

15.

8.11.

Urzadzenie umozliwia obstuga mechanizmow QoS:
a) 802.1p,
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d) Call Admission Control — ze statyczna definicjg pasma
i dynamiczna w oparciu o analize profili ruchu,

e) U-APSD,

16.

8.12.

Urzadzenie musi umozliwia¢ obstuge dostepu goscinnego
(IPv4 i IPV6):

a) przekierowanie uzytkownikow okreslonych SSID do
strony logowania (z mozliwoscia personalizacji strony),

b) mozliwo$¢ kreowania uzytkownikoéw za pomoca
dedykowanego portalu www (dziatajacego na kontrolerze)
z okreSleniem czasu waznoSci konta,

17.

8.13.

Urzadzenie umozliwia wspotprace z oprogramowaniem i
urzadzeniami realizujacymi ustugi lokalizacyjne, obshuga
tagdw telemetrycznych.

18.

8.14.

Urzadzenie umozliwia redundancj¢ rozwigzania (N+1).

19.

8.15.

Urzadzenie posiada mechanizmy pozwalajace na
dezaktywacje modutéw radiowych w okreslonych
godzinach w celu redukcji poboru energii przez system.

20.

8.16.

Urzadzenie umozliwia zarzadzanie przez HTTPS,
SNMPv3, SSH, port konsoli szeregowej.

21.

8.17.

Sprzet w momencie dostawy bedzie miat mozliwos$¢
aktualizacji zainstalowanego oprogramowania do nowszej
wersji przez okres 4 lat.
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9. Urzadzenia do transmisji bezprzewodowe]

L.p.

Numer

Z opisu
przedmiotu
zamoOwienia

Wymagane parametry techniczne

Parametr/Funkcjonalnos¢ oferowana

2

3

producent oferowanego komponentu

pelna nazwa wraz z unikalnym symbolem oferowanego
komponentu

opis (dopuszczalne w wersji elektronicznej na no$niku
CD/DVD w formacie do odczytu przy wykorzystaniu
oprogramowania freeware) funkcjonalny (dopuszczalne sg
dokumentacje w jezyku angielskim) zaproponowanego
wyZej wymienionego urzadzenia, sprzetu,
umozliwiajgcy Zamawiajacemu weryfikacje
oferowanego przez Wykonawce rozwiazania pod
wzgledem wymaganych parametrow technicznych.

Wymagania funkcjonalne:

9.1.

Urzadzenie obstuguje standardy 802.11a/b/g/n:
a) obstuga MIMO — min. 3x3:2,

d) obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU
(TX/Rx),
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e) obshuga TxBF (transmit beamforming) dla klientow
802.11a/g/n.

Urzadzenie obstuguje szeroki zakres kanatow radiowych:
a) dla zakresu 2.4 GHz: min. 13 kanatow,

c) dla zakresu 5GHz (extended UNII-2): min. 8 kanatow,

Urzadzenie ma mozliwo$¢ konfigurowania mocy
nadajnika:
a) dla zakresu 2.4 GHz: do 100 mW,

c) dla zakresu 5GHz (extended UNII-2): do 150 mW,

Urzadzenie ma zgodno$¢ z protokotem CAPWAP (RFC
5415), zarzadzanie przez kontroler WLAN

z funkcjonalnosciami:

a) automatyczne wykrywanie kontrolera i konfiguracja
poprzez sie¢ LAN,

b) optymalizacja wykorzystania pasma radiowego
(ograniczanie wptywu zakldcen, kontrola mocy, dobor
kanatow, reakcja na zmiany),
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d) definiowanie polityk bezpieczenstwa (per SSID)
z mozliwos$cig rozglaszania lub ukrycia poszczegdlnych
SSID,

f) uwierzytelnianie ruchu kontrolnego 802.11
(z mozliwos$cig wykrywania uzytkownikow
podszywajacych si¢ pod punkty dostepowe)
— funkcjonalnos¢ 802.11w lub rownowazna,

g) obstuga trybow pracy Split-MAC (tunelowanie ruchu
klientow do kontrolera i centralne terminowanie do sieci
LAN) oraz Local-MAC (lokalne terminowanie ruchu do
sieci LAN),

h) mozliwos¢ pracy po utracie polaczenia z kontrolerem,
z lokalnym przetaczaniem ruchu do sieci LAN

i lokalng autoryzacja uzytkownikow (lokalny serwer
RADIUS, skrocona baza danych uzytkownikéw na
poziomie AP) — przetaczenie nie moze powodowac
zerwania sesji uzytkownikow,

i) jednoczesna obstuga transferu danych uzytkownikow
koncowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostgpowych i klientow
WLAN, wireless IPS),

j) obstuga Dynamic Frequency Selection (DFS) i Transmit
Power Control (TPC) zgodnie z 802.11h,

k) obstuga szybkiego roamingu uzytkownikow pomiedzy
punktami dostgpowymi — funkcjonalnos¢ 802.11r lub
rownowazna.
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1) obstuga mechanizméw QoS (shaping / ograniczanie
ruchu do uzytkownika, z mozliwos$cia konfiguracji per
uzytkownik, obstuga WMM, TSPEC, U-APSD),

m) wspotpraca z urzadzeniami o oprogramowaniem
realizujacym ustugi lokalizacyjne,

n) wbudowany suplikant 802.1x — mozliwo$¢
uwierzytelnienia AP do infrastruktury sieciowej.

9.5.

Urzadzenie ma mozliwo$¢ pracy autonomicznej po
wymianie oprogramowania — zmiana trybu pracy musi by¢
bezkosztowa w okresie trwania gwarancji:

a) zarzadzanie przez HTTPS, SSH, dedykowany port
szeregowy, SNMP,

¢) wspolpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID),

d) obstuga WPA/WPA2, 802.1x (z mozliwo$cia tworzenia
lokalnej bazy uzytkownikow),

e) obstuga mechanizmoéw QoS (WMM, priorytetyzacja)
i wsparcie dla VoOWLAN,
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h) mozliwos¢ filtrowania ruchu (w oparciu o0 MAC, adresy
i protokoty IP, porty TCP/UDP),

j) obstuga szybkiego roamingu pomi¢dzy punktami
dostepowymi,

k) mozliwos¢ eksportu logow z wykorzystaniem
SYSLOG.

Urzadzenie ma mozliwo$¢ pracy w trybie kratowym (czes$¢
AP dotaczona do sieci kablowej, pozostate formujace sie¢
w oparciu o medium radiowe):

a) komunikacja miedzy punktami dostepowymi bez
medium kablowego,

b) autoryzacja punktéw dostgpowych w oparciu
o certyfikaty X.509, adresy MAC,

c) separacja trybu pracy poszczegolnych zakresow
radiowych (jeden dedykowany do obstugi klientow, drugi
do komunikacji migdzy punktami dostgpowymi)

z mozliwos$cig konfiguracji wyjatkow

(asocjacji uzytkownikéw w zakresie przeznaczonym do
komunikacji miedzy AP oraz komunikacji miedzy AP

w zakresie przeznaczonym do obstugi uzytkownikow,
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d) automatyczne formowanie sieci kratowej miedzy
punktami dostepowymi (optymalizacja tras

z uwzglednieniem parametréw jako$ciowych potaczenia,
minimalizacja interferencji z mozliwoscia awaryjnego
przelaczenia na inne pasmo),

) automatyczne witaczanie nowych punktéw do sieci
(bez koniecznosci konfiguracji punktow dostepowych
W miejscu instalacji),

f) automatyczna ochrona kryptograficzna (AES) ruchu
pomiedzy AP.

Urzadzenie posiada interfejs Gigabit Ethernet

Sl (10/100/1000).
Urzadzenie posiada zroéznicowane mozliwosci zasilania:
a) zasilacz sieciowy 230V AC,
I R SR
b) zasilanie PoE (802.3af) w sposob zapewniajacy ich
petna wydajnos¢.
9.9. Urzadzenie posiada anteny zintegrowane.

Urzadzenie posiada obudowe przystosowang do warunkow
9.10. pracy w pomieszczeniach biurowych (5 — 35°C), o niskim
profilu (nie wigcej niz 6 cm).

911 Urzadzenie posiada diodowa sygnalizacj¢ stanu urzadzenia
o z mozliwoscig deaktywacji.
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16.

9.12.

Urzadzenie posiada Certyfikat WiFi Alliance.

17.

9.13.

Urzadzenie posiada zgodno$¢ z dyrektywa 1999/5/EC
i 93/42/ECC.

18.

9.14.

Urzadzenie bedzie dostarczone wraz z trzema sztukami
zasilaczy typu PoE injector, umozliwiajagcymi zasilanie ich
w wyniesionych jednostkach UM Zgierz nie posiadajacych
przetacznikow PoE.

19.

9.15.

Sprzet w momencie dostawy bedzie mie¢ mozliwos¢
aktualizacji zainstalowanego oprogramowania do nowszej
wersji przez okres 4 lat.

(podpis i pieczatka Wykonawcy)
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